Gemeinsam in einer Datel

Die , Anti-Terror“-Datei wird eingerichtet

Am 1.12.2006 ,beriet" der Bundes-
tag sowohl iiber die Verlangerung des
Terrorismusbekampfungsgesetzes! als auch
Uber das  Gemeinsame-Dateien-Gesetz
(GDG), das die Rechtsgrundlagen fiir die
so genannte ,Anti-Terror-Datei (ATD)
liefert. Aufmerksame Beobachterlnnen der
Freiheitlich-Demokratischen Grundordnung
werden nicht Uberrascht sein, dass alles
abgenickt wurde und die BRD so wieder ein
paar groBe Schritte auf dem langen Weg
zum autoritdren Uberwachungsstaat hinter
sich gebracht hat.

Vorgeblich soll die ATD ein ,,Grundrecht auf Sicher-
heit" der Birgerlnnen schiitzen. Wogegen dieses (na-
turlich eigens erfundene) ,,Grundrecht" zu schitzen
sei, wollte Minister Schauble allen Ernstes mit einem
Fallbeispiel illustrieren, in dem ,,eine Gruppe von Per-
sonen aus drei groBeren Stadten im Ruhrgebiet festge-
nommen [wurde], die sich in unmittelbarer zeitlicher
und raumlicher Ndhe zu einem Nena-Konzert so ver-
déchtig verhalten haben, dass ein Anschlag auf das
Konzert angenommen werden musste.” Damit sowas
nicht mehr passiert und auch von Irakern, die viel-
leicht Botschaften von Usama Bin Laden verbreite-
tet haben, keine Gefahr mehr ausgehen kann, will der
Bundestag also die ATD einrichten und nicht nur (im
Gesetzentwurf und damit sicher zu niedrig) geschatz-
te 15 Millionen Euro fiir den Aufbau sowie jahrlich
6 Millionen Euro fiir den Betrieb ausgeben, sondern
obendrein noch etliche auch auBerhalb der Regierung
bekannte Grundrechte niederwalzen. Erhebet die Her-
zen.

Wer kommt rein?

An der ATD wird alles hdngen, was fiir unsere Sicher-
heit gut ist: BKA und LKAs natiirlich, die Bundes-
polizei samt Zollkriminalamt und Co, nach Gusto der
Innenminister beliebige weitere Polizei, aber auch, und

das ist der erste groBe Klopfer, Verfassungschitzer je-
der Sorte, MAD und BND - diese illustre Gesellschaft
heiBt dann , beteiligte Behorden™.

Die beteiligten Behérden miissen sich auf einen Han-
del einlassen: Bevor sie sich im Datenparadies bedie-
nen koénnen, miissen sie erstmal geben, namlich , be-
reits erhobene Daten” an die ATD. Daten sind an die
ATD abzuliefern, soweit sie sich beziehen auf

e Personen, die nach §129a oder §129b StGB verfolgt
werden kdnnten, soweit es was mit dem Ausland zu
tun hat oder

e Personen, die eine entsprechende Gruppierung un-
terstiitzen oder

e Personen, die solche Personen kennen (,Kon-
taktpersonen) — das ist kein Witz, sondern
steht'ziemlich genau so in §2 des GDG.

Dazu kommen dann noch

e Vereinigungen, Webseiten, Bankverbindungen, Te-
lefone, allgemein

e irgendwelcher Kram, dessen Kenntnis fir die ,, Auf-
klarung oder Bekdampfung des internationalen Ter-
rorismus mit Bezug zur Bundesrepublik Deutsch-
land" niitzlich sein kénnte.

Mit anderen Worten konnte zunachst mal jedes Mit-
glied der Roten Hilfe in die Datei, denn die Ro-
te Hilfe unterstiitzt Azadi, und Azadi die Unterstiit-
zung terroristischer Organisationen mit internationa-
lem Bezug anzuhangen, fallt einem hiesigen Sicher-
heitsmenschen gewiss nicht schwer. Damit sind aber
auch eure Freundlnnen, Verwandten oder Kolleginnen
dran, euer Fahrrad, die Biicher, die ihr aus der Biblio-
thek entliehen habt, und auch eure Katze. Analoges
gilt fur alle Heiligendamm-Aktivistinnen, Castorleu-
te, die mit franzésischen Gruppen zusammenarbeiten,
Antira-Gruppen usf.



Wohlgemerkt: Fiir die Speicherung einer Kontakt-
person ist nicht noétig, dass auch nur die Vermu-
tung besteht, die Kontaktperson kdnne etwas von den
staatsfeindlichen Bestrebungen der Zielperson ahnen.
Insgesamt sind die ,Normen®, die die Auswahl der
zu speichernden Personen bestimmen, derart verwa-
schen, dass die Entscheidung, was in die ATD kommt
und was nicht, weitgehend von den Zustandigen in
den Behorden gefallt wird. Da natiirlich niemals alle
in diesen unklaren Rahmen fallenden Daten auch nur
erfasst werden koénnen, wird der tatsachliche Inhalt
der Datei von der Willkiir der speichernden Beamten
bestimmt.

Aber das ist nur konsequent, da das Gesetz frech ei-
ne der elementarsten Grundlagen der informationel-
len Selbstbestimmung ignoriert, ndmlich die Zweck-
bindung. Das Gesetz verliert bei der Auflistung der
einzureichenden Daten kein Wort zur Frage, warum
ein Datum irgendwo erhoben wurde. Die Zweckbin-
dung fordert demgegeniiber, dass Daten von ihrer Er-
hebung bis zu ihrer Léschung durchweg genau dem
Zweck dienen miissen, fir den sie erhoben wurden
und sich dieser nicht zwischendurch mal dndern darf.
Mit anderen Worten verstoBen die abgelieferten Da-
ten im Moment ihrer Ablieferung mit groBer Wahr-
scheinlichkeit gegen geltendes (Grund-)Recht, da sie
in ihrer groBen Mehrheit wohl kaum zur ,Bekdmpfung
des internationalen Terrorismus" erfasst worden sein
werden.

Was kommt rein?

Personen werden in der ATD zunachst erfasst mit den
»Grunddaten”; dazu gehoren immerhin neben Name
und Geburtsdatum schon mal Daten wie Geburtsort
und -staat, aktuelle wie frihere Adressen, die , Fall-
gruppe" (d.h. Terroristln, Unterstiitzerln, Kontakt-
person) sowie Daten zu Ausweispapieren (natirlich
immer nur, soweit diese Daten vorliegen; eifrige Be-
amten werden schnell den Dreh raushaben, die Fall-
gruppe nicht mitzuspeichern, wenn irgendwer gerade
besonders aufsissig war).

Bei allen Personen mit Ausnahme von Kontaktperso-
nen, die nachweislich nichts von den finsteren Absich-
ten ihrer Bekannten ahnen, treten dazu die , erweiter-
ten Grunddaten” — das sind Telefonnummern, Mail-
adressen, Kontonummern, Fahrzeuge, Ausbildungs-
gang, ,besondere Fahigkeiten” im Hinblick auf die
Durchfiihrung von Anschlagen usf. Unter diesem
StrauB ragen drei Felder nochmal heraus: Das ware

erstens die Religionszugehorigkeit, dann, viel wiister,
die ,Volkszugehorigkeit” (das Gesetz schreibt immer-
hin nicht vor, diese sei durch Schidelmessungen zu
bestimmen) und schlieBlich ein , Freitextfeld".

ErfahrungsgemaB nutzen die Ermittlungsbehérden
solche Freitextfelder zu Bewertungen und Vermutun-
gen aller Art (,,Hat bestimmt mal mit UBL geplau-
dert,,, "Affare mit Wolfgang Schauble,, “Kann sein
Fahrrad nicht reparieren* usf) sowie, wenn der Mond
gerade glinstig steht, auch mal zur Speicherung kom-
pletter Ermittlungsakten. Das Freitextfeld hebelt so
die ohnehin geringen Beschrankungen, die das GDG
der Sammelwut der Behérden setzt, génzlich aus und
6ffnet auch von Seiten der Inhalte her der Willkiir Tir
und Tor..

Beschrankt und verdeckt

Uber die ATD ist bereits seit 2001 diskutiert worden,
und dabei ging es von Seiten der ,Sicherheits"organe
eigentlich nie um einen moglichst behutsamen Eingriff
in Grundrechte oder dhnliche Erwagungen, die naiver-
weise von Hiiterlnnen der Demokratie hatten erwartet
werden konnen. Nein, der Hauptgrund fiir den endlo-
sen Streit war, dass sich all die Organe untereinander
nicht sonderlich griin sind. Es wére beispielsweise ein
harter Schlag fiir Herrn Schniiffel vom Verfassungs-
schutz, wenn seine groBartigen ,,Erkenntnisse” Herrn
Wiihl vom BKA zum groBen Fang (die Schwelle dazu
ist, siche oben, nicht hoch) verhelfen wiirden. Dar-
Uber hinaus kommen jede Menge Daten — leider nicht
nur der Geheimdienste — von Spitzeln, deren Legende
I6chrig werden konnte, wenn die Friichte ihrer Arbeit
allzu weit gestreut wiirden.

Um Bedenken dieser Sorte Rechnung zu tragen, er-
laubt das GDG einspeisenden Behorden, im Bereich
der erweiterten Grunddaten einzelne Felder nicht an
die ATD zu geben (,beschrankte Speicherung®). Das
Ublichere Verfahren dirfte allerdings die ,verdeckte
Speicherung" sein. Dabei sieht die abfragende Dienst-
stelle zunachst nicht, dass Daten vorliegen. Die spei-
chernde Behoérde bekommt jedoch mit, dass jemand
die Daten haben wollte. Diese Behorde kann dann
selbst entscheiden, ob sie die betreffenden Daten her-
ausriicken oder ob sie der Spur lieber selbst folgen
mochte. Weil die Gesetzesmacherlnnen wohl schon
ahnten, wie diese Abwagung im Regelfall ausgehen
wiirde, missen Behorden allerdings eine negative Ent-
scheidung intern begriinden und dokumentieren.



Bei einer Abfrage erscheinen ohnehin grundsatzlich
zunachst nur die Grunddaten samt einer Liste der of-
fen speichernde(n) Behorde(n), Aktenzeichen und ei-
ne Einstufung der Vertraulichkeit der jeweiligen Da-
ten; dazu kommen bei nichtverdeckter Speicherung
Informationen zum Vorhandensein erweiterter Grund-
daten. Die ldee ist, dass die speichernden Behorden
dann die erweiterten Daten nach Einzelfallprifung
freigeben. Dass dieses Verfahren keinen SpaB macht,
ist leicht zu sehen, und so wurde eine Eilfallregelung
ins Gesetz geschrieben — in vielen Fillen (z.B. der Ge-
fahrdung einer Sache von erheblichen Wert oder der
Gesundheit einer Person) kann die abfragende Stelle
einfach , Eilfall ankreuzen und bekommt die Daten
dann doch. Damit das wiederum nicht zu viel SpaB
macht (und um (berhaupt nichtverdeckte Speiche-
rung attraktiv erscheinen zu lassen), ist wiederum zu
dokumentieren, warum gerade ein Eilfall vorlag.

Woher und wohin

Ein bemerkenswertes Rechtsverstandnis duBert sich in
der Standardapologie der ATD-Planer, die Datei ent-
halte doch nur Daten, die anderweitig schon vorhan-
den und dort legal erhoben worden seien. Das ist, alle
Bedenken wegen Zweckbindung mal beiseite gelassen,
natiirlich auch deshalb ausgemachter Unfug, weil Da-
ten, auf die fast niemand Zugriff hat und die unver-
bunden irgendwo stehen, um viele GroBenordnungen
harmloser sind als abgeglichene Daten, die recht un-
kontrolliert durch die Dienststellen eilgefallt werden.
Dazu kommt, dass wenigstens der Inhalt der Freitext-
felder vermutlich in dieser Form noch nicht anderwei-
tig in Dateien gespeichert war und, noch weit schlim-
mer, §2 davon spricht, ,bereits erhobene” (Hervor-
hebung d.V.) Daten seien zu speichern — dies wiirde
jedenfalls erlauben, Daten in die EDV zu bringen, die
bisher aus datenschutzrechtlichen Erwagungen nur in
irgendwelchen Akten herumschlummerten.

Dazu kommt, dass die Daten bei weitem nicht nur der
Bekampfung des , internationalen Terrorismus" (was
immer das sein mag) dienen sollen, sondern auch der
Begegnung ,.einer besonders schweren Straftat oder
zur Abwehr einer Gefahr fiir Leib, Leben, Gesundheit
oder Freiheit einer Person®. Ein Vergleich mit ande-
ren Gesetzen dieser Art und ihrer Umsetzung lasst die
Ubersetzung dieser Floskel mit ,auf jeden Fall mal,
wenn es um Politik geht" zu.

Unterdessen enthebt der Kniff, grundsatzlich nur Da-
ten von Dritten zu speichern, das die Datei fih-

rende BKA von den (blichen datenschutzrechtlichen
Pflichten — fir Auskunft, Léschung und Berichtigung
sind die speichernden Behorden zustandig. Damit tut
sich eine interessante Asymmetrie auf: Eine Behorde
macht eine Anfrage und hat im typischen Eilfall alle
Daten, einE Biirgerln muss im Zweifel Auskunft bei
Dutzenden Behérden beantragen, von denen etliche
(ndmlich die Geheimdienste) eine Auskunftspflicht de
facto verneinen.

Dass in so einer Konstruktion etwa die Loschung ei-
gentlich Gberfélliger Daten nicht funktionieren wird
und aus der ATD standig langst illegal gespeicherte
Daten flieBen werden, ist bereits jetzt klar. Die Erzah-
lungen der Landesbeauftragten fiir den Datenschutz,
die Jahr um Jahr Datensitzen nachspiiren, die aus
den LKA-Datenbanken ans BKA gelangt sind und dort
nach Léschung der Landesdaten nicht geléscht wur-
den, sind Legion. Es ist weiter abzusehen, dass die
LKA-Datenbanken um einen PHW3 , Terrorverdacht"
angereichert werden, der sich wiederum auf mogli-
cherweise langst zu l6schende Daten aus der ATD
stiitzen wird.

Datenschutzrechtlich ist librigens der Bundesbeauf-
tragte fir den Datenschutz zustindig. Da jeder Zu-
griff auf die ATD protokolliert wird (iiblich bei ande-
ren Datenbanken ist die Protokollierung jedes zehnten
Zugriffs — dann und wann regt sich also doch noch
schlechtes Gewissen), kann er sich schon jetzt auf in-
teressante Lektiire freuen.

Trennungsverbot

Die wahrscheinlich gravierendste Normenverletzung
innerhalb des GDG ist die weitere Gestapoisierung
der deutschen ,,Sicherheits“landschaft: Geheimdiens-
te und Polizeien riicken zusammen. In der alten BRD
hatten Regelungen der Alliierten dafiir gesorgt, dass
so ein Zusammenriicken schlicht verboten war. Inzwi-
schen will davon niemand mehr etwas wissen, und das
kann gravierende Folgen haben. Beispielsweise haben
Geheimdienste noch keinerlei Exekutivbefugnisse. Das
bedeutet etwa, dass die Rote Hilfe problemlos emp-
fehlen kann, den netten Menschen vom Verfassungs-
schutz zu einer Bekanntschaft mit der AuBenseite der
Haustiir zu verhelfen — was mit hausdurchsuchenden
Polizistinnen nicht geht. Das Trennungsgebot bedeu-
tet hier auch, dass letztere ersteren keine Amtshilfe
leisten diirfen.

Wenn nun also Polizei und Geheimdienst eine ge-
meinsame Datenbasis bekommen und potenziell reine



Fantasiedaten aus den Paranoiafabriken der Dienste
in den Handen des Bullen von Télz landen, ist hier
durchaus eine neue Qualitat erreicht — Gbrigens auch
fir nicht reine Fantastereien, denn praktisch nichts
aus dem breiten Katalog der Daten fiir die ATD diirf-
te legal durch die Polizei gespeichert werden. Auch
umgekehrt werden VS-Menschen noch freieren Zu-
griff auf Polizeidaten fiir ihre Opfersuche durchaus zu
schatzen wissen. Schon jetzt verraten Anquatschmus-
ter nicht selten, dass da Daten geflossen sind. Bis-
her lief sowas in einer Grauzone, kiinftig geht das in
Selbstbedienung des VS.

Wie sehr sich die Autorlnnen des Gesetzes dieser un-
rechtsstaatlichen Tendenzen ihres Werks bewusst wa-
ren, l3sst auch das glatte Abbiigeln eines Anderungs-
antrags erkennen, der zum Ziel gehabt hatte, die Spei-
cherung von durch Folter erlangter Information zu ver-
bieten. ,Wenn es um die Sicherheit des deutschen Vol-
kes geht, konnen wir solche Kompromisse nicht ma-
chen,” kénnte man die unverfrorene Begriindung fiir
das Niederbiigeln zusammenfassen.

Sollte noch irgendwer glauben, das Gesetz sei halb so
schlimm, da ja wohl primar durchgedrehte Moslem-
spinner in seinen Fokus kommen werden: Willkommen
in der realen Welt, aber auch in der Zukunft. Mit dem
GDG wurden an BKAG, Verfassungsschutzgesetz und
Co Anderungen angebracht, die die Einrichtung wei-
terer gemeinsamer Dateien (ber die qua Gesetzestext
zunachst nicht explizit gegen Linke gerichtete ATD
hinaus erlauben. Wahrend bei der ATD noch treuher-
zig beteuert wurde, es richte sich nicht gegen , Extre-
misten”, sondern nur gegen Terroristen“? , wird fast
nicht mehr auffallen, wenn demnichst eine gemeinsa-
me Datenbank zur Bekdampfung der Herstellung und
Verbreitung von Aufndhern mit zertretenen Haken-
kreuzen oder zur Einddmmung der Sperrmiillkrimina-
litat eingerichtet wird. Die gegenwartigen Vorgange in
Stuttgart oder Wuppertal lassen das erwarten, und es
braucht nur noch eine Einrichtungsanordnung, die nie
das Licht eines Parlaments und damit der Offentlich-
keit zu sehen braucht.

In Summe

Das GDG ist sowohl im Hinblick auf die Anti-Terror-
Datei selbst als auch im Hinblick auf das weitere Zu-
sammenwachsen von deutscher Polizei und Geheim-
diensten eine groBe Nummer beim Ausbau des autori-
tiren Uberwachungsstaats. Den Big Brother Award
2006 in der Kategorie Politik hat sich das Projekt

jedenfalls redlich verdient — nur muss der Kreis der
Preistrager, im Oktober noch beschrankt auf die In-
nenministerkonferenz, nun deutlich erweitert werden.
So sehr das Projekt ,, Abschaffung aller Geheimdiens-
te" drangt: Unter diesen Umstanden erscheint die Ein-
richtung eines Verfassungs-Schutzes in der Republik
(oder eher dem, was davon lbrig ist) fast als radikale
Utopie.

Datenschutzgruppe der Roten Hilfe Heidelberg
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http://www.datenschmutz.de

1Das ist der besser als Otto-Katalog bekannt gewordene
Angriff auf die Menschenrechte, der im Gefolge von Nineeleven
durchgesetzt und damals aus Scham auf fiinf Jahre befristet
worden war.

°Die Grenze zwischen Extremismus und Terrorismus wird
dabei durch den praktisch nicht fassbaren Gewaltbegriff gezo-
gen — da deutschen Gerichten schon mal Sitzblockaden und
Mausklicks als Gewalt galten, bleibt die Frage, wer in diesen
Zeiten eigentlich kein Terrorist ist]

3Personenbezogener Hinweis — dahinter stecken Unterstel-
lungen wie , geisteskrank", , drogenabhingig" oder ,Landfah-
rer”, die von den einspeisenden Behdrden normalerweise nach
Gutdiinken vergeben werden.
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