Alle mal ED-behandeln

Demnachst: Ohne Fingerabdriicke kein Ausweis mehr

Schon Otto Schily wollte sie einst drin-
gend haben: Alle Fingerabdriicke von allen.
Eine autoritdre Dystopie dieser GréBenord-
nung lieB sich aber selbst in der Haupt-
und Staatspanik nach Nineeleven nicht auf
einmal durchsetzen. Jedoch: Mit Ausdau-
er, groBziigigem Umgang mit Wahrheit und
ein wenig Geifer zur rechten Zeit klappt es
am Schluss doch fast immer mit den An-
griffen auf Menschenrechte. Und so wer-
den ab nachstem Jahr beide Zeigefingerab-
driicke im Personalausweis stehen — jeden-
falls, wenn wir nicht noch einen kleinen Auf-
stand hinbekommen.

Wir méchten fiir diesen Artikel die zwar fluide, aber
doch beeindruckend handlungsfahige radikalautori-
tire Avantgarde aus Polizeien unter Fiihrung des
BKA, Innenministerien, Polizeigewerkschaften, den
»Innenpolitiker_innen” der meisten Parteien und der
Bildzeitung! taufen, und zwar nach einigen ihrer his-
torisch verdienten Vertreter — Schily, MaaBen, Uhl
und Zierke — mit einem biirgerrechtsfreundlichen
Kopfnicken Richtung Hengameh Yaghoobifarah kurz
Schmuz; die Schmuz, weil Plural.

Der biometrische Traum

Die letzte RHZ hat wieder eindringlich dokumentiert,
wie gut die Schmuz darin sind, vom Rand der Ge-
sellschaft aus parlamentarische Mehrheiten zu organi-
sieren fir Vorhaben, denen selbst der willhelminische
Reichstag kaum die Zustimmung gegeben hatte. Wir
erinnern nur kurz an den §114 StGB, mit dem wohl
fast alle Leser_innen dieser Zeitschrift inzwischen ih-
re liebe Not gehabt haben werden. Wenn ihr das In-
terview mit Sven Adam zum Thema in der letzten
Ausgabe nicht gelesen haben solltet: Tut es jetzt.

Im Gegensatz dazu sind die Schmuz trotz beeindru-
ckender Anfangserfolge nicht recht weitergekommen
beim Projekt eines bevolkerungsweiten Registers von

Fingerabdriicken. Und wir wetten, dass sie das im
Schnitt bestimmt noch mehr schmerzt als die dauern-
de Interferenz der Gerichte mit dem polizeilichen Zu-
griff auf den bevélkerungsweiten sozialen Graph (,,Vor-
ratsdatenspeicherung").

Einen groBen Schritt zu diesem Register konnten
die Schmuz schon 2002 verbuchen, als sie, das
Bonmot ehemaligen EU-Terrorkoordinators Gilles de
Kerchove ,never let a serious crisis go to was-
te" (2015, nach Charlie Hebdo) vorwegnehmend, im
Otto-Katalog (,, Terrorismusbekampfungsgesetz") die
Aufnahme biometrischer Merkmale in Identitatsdoku-
menten unterbringen konnten. 2005 und 2007 folgten
konkrete Regularien fiir Erfassung und lokale Speiche-
rung von zwei Fingerabdriicken im Pass. Doch blieb
es bei der lokalen Speicherung, denn die Argumentati-
onslinie — ,,wir mochten das ja selbst nicht, aber wenn
wir weiter in die USA reisen kénnen wollen, geht es
halt nicht anders” — gab nicht mehr her.

Natirlich war schon dieser Talking Point gelogen,
denn die USA hatten ihre Biometriepflicht sicher nicht
gegen die EU durchgesetzt, aber es war glaubhaft ge-
nug. Nur, das allgemeine Fingerabdruckregister ist das
bei weitem nicht: Die Fingerabdriicke standen und
stehen fir deutsche Behérden nur verstreut auf Millio-
nen von unvernetzten Chips und sind damit erstmal
nutzlos, um herauszufinden, wer das Flugblatt, das
Gaffertape vom Transpi, das Schloss vor dem bestreik-
ten Betrieb oder die Bierflasche im besetzten Haus
angefasst hat.

Dennoch: es war ein groBer Sieg; die mobileren und
reicheren Untertanen haben sich schon mal dran ge-
wohnt, ihre Fingerabdriicke zu verschiedenen Gele-
genheiten abzugeben - etwas, das der Staat zu-
vor nur von Verbrecher_innen (AFIS) und Aus-
lander_innen (besonders drastisch: EURODAC ge-
gen Migrant_innen, inzwischen recht flichendeckend
beim Schengen-Visum, von wo die Fingerabdriicke
dann auch in der breit abfragbaren Datei VIS landen)



forderte.

Dazu kommt, dass, wenn der Pass eingesetzt wird,
um etwa in die USA oder nach China einzureisen, die
Fingerabdriicke fast sicher doch in Datenbanken von
Repressionsbehorden landen. Dank immer engerer Zu-
sammenarbeit von befreundeten und nicht so befreun-
deten Geheim- und Sicherheitsdiensten sind das zwar
kleine, aber doch spiirbare Schritte hin zum Finger-
abdruckregister.

Ein neuer Aufbruch

Nun soll also der ndchste Schritt kommen: Finger-
abdriicke im Personalausweis, und weil jede_r in der
BRD irgendeinen Ausweis haben muss, miissen damit
also alle, die Finger haben, die Abdriicke von zwei
davon abgeben. Die Schmuz, ahnend, dass das Arger
geben kdnnte, haben den von der Vorratsdatenspei-
cherung (vgl. RHZ 2/2007) bekannten Weg gewahlt
und zunichst eine Verordnung bei EU-Kommission,
-Rat und -Parlament durchgesetzt, namlich (EU)
2019/1157. Der klare Vorteil ist, dass die Schmuz
die Umsetzung im Land als Flgen in hohre Weisheit,
Widerstand dagegen als nationalistische Eigenbrotelei
darstellen konnen.

Dabei argumentiert die Verordnung etwas kontrafak-
tisch fir ihren Inhalt, indem sie das Falschungsrisiko
von ldentitatskarten als Gefahr fiir die Freiziigigkeit
der EU-Biiger_innen verkauft. Es sind aber Frontex-
Leute und platzverweisende Polizist_innen, die Men-
schen im Wege stehen, nicht Ausweise oder ihre Fal-
schungen.

Und selbst wenn mensch sich auf die Argumentation
einlasst, Polizist_innen wiirden die Freiziigigkeit we-
niger einschranken, wenn sie weniger Grund hétten,
Identitatskarten zu misstrauen, wird das nicht glaub-
hafter. Im Vorfeld der Verscharfungen von 2007 ha-
ben sich Jan Korte und Kolleg_innen mal die M-
he gemacht, die GroBe des Problems zu ermitteln; in
Drucksache 16/7073 musste die Bundesregierung zu-
geben, dass es von 2001 bis 2007 insgesamt gerade
mal 88 komplett gefalschte und 128 verfalschte BRD-
Personalausweise gegeben habe. In sieben Jahren!

Da wir inzwischen — unter erheblichen Kosten fiir un-
sere Biirgerrechte — viel sicherere Ausweise haben,
muss das ja mittlerweile noch viel weniger sein. Wenn
allerdings stattdessen mehr gefalscht wiirde, wiirde
das die Geschichte unterminieren, wir sollten Rechte
fur die technische Starkung der Dokumente opfern,

und wieder gibe es keinen verniinftigen Grund fiir die
Verordnung.

Trotz dieser wahlweise sachlichen oder logischen
Probleme hat eine breite rechte Mehrheit im EU-
Parlament die Fingerabdruck-Verordnung letztes Jahr
abgenickt, und nun missen bis zum 3.8.2031 alle
Identitatskarten ohne Fingerabdriicke in der EU un-
glltig werden.

Da die hiesigen Personalausweise konventionell zehn
Jahre halten, soll am 3.8.2021 alles bereit stehen,
um wirklich allen ihre Fingerabdriicke abzunehmen.
Es gibt folgerichtig einen Regierungsentwurf, der das
Ausweis- und Melderecht entsprechend anpasst.
Gemeinsam damit schmuggeln die Schmuz, die Gele-
genheit nutzend, noch ein paar Nebenfiesheiten ein.
So soll die Ausweisnummer als weitere (ja eigentlich
durchs Volkszahlungsurteil verbotene) Personenkenn-
ziffer dienen kénnen. Das ist aber eigentlich wurst,
weil seit der Steuer-ld dieser Zug weitgehend abge-
fahren ist (und die entsprechende Musik gegenwartig
im Registermodernisierungsgesetz spielt).

Und mensch soll keine eigenen Fotos mehr mit-
bringen koénnen, damit Selbsthilfe gegen massenhaf-
te Gesichtserkennung (wie von uns in RHZ 1/2011
empfohlen?) jedenfalls erheblich schwieriger wird.
Auch blod, aber im Gesamtbild eher vernachlassigbar.

Eine Studie in Salami

Nein, der groBe Hammer sind die Tapsen. Klar: Die
werden erstmal nicht zentral gespeichert. Die EU-
Verordnung sagt auch extra, dass die biometrischen
Daten nur genutzt werden diirfen, um zu priifen, dass
die Ausweise echt sind und auch zur_m Inhaber_in
gehodren (Art. 11 Abs. 6). Mensch kann den Schmuz
viel vorwerfen, aber nicht, dass sie keine Geduld hat-
ten.

Mit den biometrischen Bildern fing es ahnlich an; vor
zwanzig Jahren haben die Schmuz zwar auch schon
von gesichtserkennenden Kameras getrdaumt, haben
aber den weniger autoritdren Parlamentarier_innen
gegonnt, dass das Narrativ zunachst auf ,,nur Au-
thentifikation” lautete. Im nachsten Jahrzehnt fielen
die Scheiben der Salami nach und nach, bis die Bil-
der eben doch nicht nur auf dem Ausweis, sondern
auch in den (elektronischen) Melderegistern gespei-
chert waren und die Polizei, nominell in Einzelfallen,
um Zugriff bitten konnte. Na gut, ,bitten"” ist viel-
leicht das falsche Wort, denn ablehnen durften die
Melderegister nicht.



Im fertigen Gesetz fand sich dann eine der iblichen
Gefahr-im-Verzug-Regeln, mit denen birgerrechtliche
Leitplanken auch sonst oft aufgemiirbt werden: Am
Wochenende, wenn die Meldedmter nicht besetzt
sind, durfte sich die Polizei schon 2010 direkt im Mel-
deregister bedienen.

Und die vorerst letzte Scheibe der Salami fiel im Rah-
men der 2017er GroBoffensive der Schmuz (vgl. die
Einfihrung von get connected in RHZ 4/2017), als
Polizei und Geheimdienste dauerhaft freien Zugriff
auf die Fotos bekommen haben (wirksam wird das
ab 1.5.21). Das passt natirlich prima in den Kon-
text der Fotofahndung am Berliner Siidkreuz, nach-
dem das Vorgangerprojekt 2005 in Mainz ein recht
spektakularer Fehlschlag gewesen war.

Nur vorsoglich wollen wir darauf hinweisen, dass auch
an der Bildersalami noch geschnippelt werden wird:
die Polizei darf namlich immer noch nur mit Namen
nach Bildern suchen und nicht mit Bildern nach Na-
men. In dem MaB, in dem die entsprechende Technik
besser wird, wird sich das diesbeziigliche Messerwet-
zen bei den Schmuz intensivieren.

Spuren abgleichen

Jetzt gerade aber ist die Fingerabdrucksalami dran,
und alles sieht danach aus, dass demnachst die bei
der letzten Verscharfungsrunde 2009 von der SPD als
ihr groBer Erfolg gefeierte Freiwilligkeit der Fingerab-
driicke im Personalausweis fallen wird.

Dabei wird es natiirlich nicht bleiben. Allerdings dirf-
te auch mit dem néchsten Schnitt an der Salami noch
nicht das biometrische Vollregister kommen. Stattdes-
sen wiirden wir auf die Legalisierung des Abgleichs von
bei Kontrollen erhobenen Fingerabdriicken mit Spu-
rendatenbanken tippen. Die wesentliche Frage aus un-
serer Sicht ist, ob der Vorwand fir diese, wie immer
la nachvollziehbare, Schmuz-Forderung ein Fall mit
einem Fingerabdruck auf einem kinderpornographi-
schen Bild oder auf einem Stiick Bombenkoffer sein
wird.

Und schon das wird bése Folgen haben (von wegen
+Weitere Gesetzesfolgen: Keine." aus dem Regierungs-
entwurf). Auch wenn die EU-Verordnung in Erwa-
gungsgrund 19 ansagt, dass auf die Fingerabdriicke
Uberhaupt nur dann zugegriffen werden soll, wenn das
»zur zweifelsfreien Bestatigung der Echtheit des Do-
kuments und der Identitdt des Inhabers notwendig"
ist — Zweifel werden sich immer begriinden lassen,
und dann sind die Fingerabdriicke ja sowieso schon in

hoheitlicher EDV. Da ware doch niemandem zu erkla-
ren, warum dann nicht das bisschen Abgleich drin sein
sollte, wo es doch so schreckliche Verbrechen aufzu-
klaren gilt.

Daten zum Abgleich waren reichlich vorhanden, denn
bereits jetzt werden Fingerabdruckspuren groBflachig
genommen und zu guten Stiicken gespeichert: von
Adbusting zur Hausbesetzung, von Transpi-Aktionen
bis Baustellensabotage, gerade der Staatsschutz legt
unbandigen biometrischen Aufkladrungswillen an den
Tag.

Wenn also der Fingerabdruckcheck Routine wird, wird
fur politisch aktive Menschen eine Personalienkontrol-
le noch viel haufiger als jetzt in Gewahrsam, Knast
oder auch nur Rechnungen (iber ein paar hunderttau-
send Euro (weil die schéne Werbekampagne vor die
Hunde gegangen ist) enden.

Also: Fingerabdriicke in den Persos gehen gar nicht.
Lasst uns jetzt sehen, dass wir diesen atemberauben-
den Ubergriff eingefangen kriegen — wenn erstmal die
Infrastruktur da ist, ist es noch schwieriger.

Und von wegen ,wir miissen wegen Europa“: Die
Bundesregierung hat 10 Jahre Zeit, die iible EU-
Verordnung wieder wegzukriegen. Selbst wenn ihr das
zu mithsam ware, sind ohnehin schon Ausnahmere-
gelungen fiir Mitgliedslander ohne Ausweispflicht vor-
gesehen (vgl. Erwagungsgrund 11). Die BRD kénn-
te sich also ganz problemlos eine Genehmigung der
gegenwartigen Tapsen-Freiwilligkeit reinschreiben zu
lassen. Nur mussen wir lauter schreien als die Schmuz,
damit das passiert (was, ok, schwierig ist).

Und selbst wenn wir das Ding nicht insgesamt ab-
gebogen kriegen: Wie viel Zeit vergeht, bis sich die
Schmuz trauen, die nichste Scheibe von der Salami
zu nehmen, hangt entscheidend davon ab, wie viel
Emporung wir jetzt auf die StraBe kriegen.
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INa gut, es sind schon auch noch ein paar andere Blatter
dabei; versteht irgendwer, warum ausgerechnet ein Provinzblatt
wie die Neue Osnabriicker Zeitung in dem Bereich so aktiv ist?

2Update zum Biometrie-Stérrezept: Der iWrap-Filter ist in
modernen Gimps als Wrap-Transform im Werkzeugkasten. lhr
habt wohl noch etwa ein Jahr, um das zu nutzen.
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