Willkommen in der Datenbank

Datenbanken gegen Nichtdeutsche in EU und BRD

Da die Obrigkeit ihren Untertanen miss-
traut, Uberwacht sie sie mit allerlei tech-
nischen Mitteln (vgl. get connected 3/14).
Das Misstrauen steigert sich zu manifes-
ter Paranoia, wenn Herrschaft nicht mehr
auf patriotische Gefiihle als Motiv zur Un-
terwerfung hoffen kann. Es tberrascht also
nicht, dass Staaten gegen Un- und Halbbiir-
ger nochmal einige Schippen drauflegen bei
der Verdatung. Dieser Artikel will einen kur-
zen Eindruck davon vermitteln.

Zunachst bildet die Polizei natiirlich auch Nichtdeut-
sche in ihren dblichen Datenbanken ab. ,,Only more
s0," um Rick Blaine (iiber den Polizeichef von Casab-
lanca, Capitain Renault) zu zitieren.

Ein  sprechendes Beispiel war die baden-
wiirttembergische , Arbeitsdatei Politisch Motivierte
Kriminalitat® (AD PMK) des dortigen Staats-
schutzes, die Mitte der Nullerjahre 40.000 politisch
motivierte Kriminelle und Kontaktpersonen im Landle
verzeichnete. Schon die schiere Zahl illustriert den
dahinterstehenden Irrsinn, an dem Rassismus einen
groBen Anteil hatte. Mussten Deutsche, wollten sie
in diese Datei, schon mal einen Castor blockieren,
reichte bei Wirten tirkischer Herkunft bereits die
Verletzung der Sperrstunde; andere Nichtdeutsche
wurden gespeichert, nachdem sie ein Taxiunter-
nehmen angemeldet hatten oder wegen hauslicher
Gewalt aufgefallen waren.

Dann gibt es einen ganzen Satz von speziell ge-
gen , Auslander” gerichteter Polizei-EDV. So halt das
BKA einige Extradatenbanken fir das, was das Amt
als ,,Auslanderkriminalitat” sieht. In Analogie zu den
Verbunddateien (also: vom BKA fiir die Lander be-
trieben) ,Gewalttater” links, rechts und Sport gibt
es auch eine , Gewalttater Aumo", die allerdings von
den Landern offenbar nur zuriickhaltend angenommen
wird: ihr Fillstand bewegte sich wahrend der Nuller-

dekade immer im Bereich von wenigen hundert Per-
sonen.

Vergleichbar mit der Zentraldatei (BKA fillt fiir die
Lander) PMK-links-Z betreibt das BKA weiter ei-
nige Datensammlungen zu spezifischen Phanomen-
bereichen, etwa DABIS zur ,Bekdmpfung islamisti-
schen Terrorismus", die 2009 noch 9000 Personen
und 3000 Organisationen verzeichnete, oder InTE-
Z zu ,internationalem Terrorismus"”, die auch in der
10.000-Datensatze-Region spielt. Fiir die extraheiklen
Daten hat das BKA Amtsdateien (also: BKA spei-
chert fiir BKA) , Internationaler Terrorismus"”, die zur
Umgehung von Datenschutzbestimmungen kompar-
timentalisiert sind in , Gefahrenabwehrsachverhalte"
(bersetzt: Wir speichern auch wildeste Spekulatio-
nen, was zum Start 2011 immerhin 1105 Datensatze
aumachte) und ,,Gefahrenermittlungssachverhalte".

Trailblazer

Dieser bunte StrauB ist nicht einfach nur Ausdruck
strukturellen Rassismus, er ist auch Ausdruck der
Salamitaktik, Birgerrechtsabbau zunichst bei den
Nichtbiirger_innen zu testen und dann weiter aus-
zurollen. Mustergiiltig vorexerziert wurde das bei der
dreist benannten Anti-Terror-Datei (ATD; vgl. RHZ
1/07); in ihr halten Polizei und Geheimdienste ge-
meinsam das, was sie fiir Information halten, inklusive
+Volkszugehorigkeit”, Bildungsgang, sozialem Umfeld
und, wo das nicht reicht, Freitextfeldern.

Auch wahrend des freien Falls menschenrechtlicher
Standards nach 9/11 hatte die faktische Aufgabe
des Trennungsgebots (von Polizei, die straflos prii-
geln darf, und Geheimdienst, der straflos einbrechen
darf) weit scharfere Auseinandersetzungen mit sich
gebracht als das weitgehend glatte bundestagliche Ab-
nicken von 2006, hatte sich die ATD nicht ,,nur gegen
Auslander” (und ihre Freund_innen) gerichtet: Die
Original-ATD ist nur fir das Umfeld von §129b StGB
errichtet.



Dabei bleibt es natirlich nicht; seit 2012 gibt es ana-
log die RED, in der Dienste und Polizei analog im Feld
von Naziterror zusammenarbeiten. Wer sich dariiber
freut, sollte bedenken, dass schon in der erratbaren
Langform des Dateinamens das Kampfwort , Extre-
mismus" vorkommt — bei nachster Gelegenheit wird
es sowas auch gegen uns geben.

In gewisser Weise noch schlagender ist das Beispiel
des Auslanderzentralregisters AZR: Es zog bereits
1967 als erstes System mit dem Appeal einer Poli-
zeidatenbank in den Computer um — zum Vergleich:
das BKA machte erst ab 1973 erste entsprechende
Schritte.

Bundesverwaltet

Das AZR nimmt eine Totalerfassung aller Nicht-
deutschen vor, auf die die BRD-Obrigkeit innerhalb
der (grob) letzten zehn Jahre mal Anspruch erheben
konnte: Menschen, die sich ohne deutschen Pass lan-
ger als drei Monate in der BRD aufgehalten oder einen
Asylantrag gestellt haben, die bei der Einreise Schwie-
rigkeiten hatten, nach Ansicht der Behdrden etwas
mit nicht genehmen Politorganisationen zu tun hat-
ten oder abgeschoben wurden. Sogar Menschen, die
als ,volksdeutsche" Spataussiedler eingebiirgert wer-
den wollen und z.B. bei der Schadelmessung durch-
fallen, landen im AZR.

Auf diese Weise bekommt das Bundesverwaltungsamt
(BVA; die betreiben die technische Infrastruktur) 26
Millionen personenbezogene Datensatze zusammen —
wegen Doubletten u.a. diirften insgesamt etwas weni-
ger Menschen betroffen sein. Fiir die Gesamtbevolke-
rung hat die Polizei eine vergleichbar homogene Voll-
erfassung nicht. Allerdings waren die Entwicklungen
gegen Nichtdeutsche wieder Modell fir die Behand-
lung der eigenen Biirger_innen: Vernetzung und Bio-
metrisierung der Meldedaten geben der Polizei inzwi-
schen fast dquivalente Moglichkeiten.

Sehr viel mehr als die Meldebehérden speichert das
AZR namlich nicht (allerdings ggf. auch iber Men-
schen, die gar nicht in der BRD wohnen): Neben
Grundpersonalien (also Name, Ort und Datum der
Geburt, Staatsangehérigkeiten) gehéren dazu Daten
zu Ein- und Ausreisen, Familienstand, die letzten
paar Wohnorte, ggf. auch im Herkunftsland, Aufent-
haltsstatus und Entscheidungen dazu sowie Verwei-
se auf Akten aus den einspeisenden Behorden. Da-
zu kommt fiir die meisten (nach einem EuGH-Urteil

von 2008 nicht mehr fiir freiziigigkeitsberechtigte EU-
Biirger_innen) ein Foto, das gesetzlich auch als Such-
kriterium genutzt werden kann. Weiter gibt es, wo
bereits bekannt, das Sterbedatum, denn auch nach
Tod oder Ausreise bleiben die AZR-Daten fir (ty-
pisch) 10 Jahre im Computer. Der einzige Weg, rasch
aus dem AZR zu kommen, ist die Einblirgerung, und
auch da vergessen die Zustidndigen schon mal, wo
der Léschknopf ist. SchlieBlich schamt sich der Ge-
setzgeber nicht einmal, eine , freiwillige" Speicherung
der Religionszugehorigkeit anzubieten — bei der DNA-
Datenbank waren zeitweise 90% der Speicherungen
~freiwillig”, was bereits alles iiber diese Fiktion sagt.

Trotz jahrzehntelangen Bettelns des Sicherheitsesta-
blishments enthalt das AZR keine Volltextfelder, kei-
ne Angaben zu Flug- oder Waffenscheinen (wie sie
z.B. in der ATD stehen) oder Spekulationen zu po-
litischen Orientierungen, es sei denn quasi kollateral
als Speichergrund im 129er-Bereich. Vor allem ist es
auch nie etwas geworden mit der flachendeckenden
Speicherung von Fingerabdriicken. Diese Gleichstel-
lung von Auslander_innen mit Verbrecher_innen war
wohl fiir die nationale Gesetzgebung doch immer zu
entlarvend. Erst tber die europaische Bande kommt
jetzt die biometrische Kompletterfassung von Auslan-
der_innen — aber dazu spater.

Datenschleuder

Im Vergleich zu den Meldebehérden, die dank ei-
nes letztmindtlichen Eingriffs in eine Gesetzesnovel-
le durch den Sicherheits-Hardliner Hans Peter Uhl
selbst recht groBzigig Daten verteilen, ist Kennzei-
chen des AZR (und allgemeiner des Sonderrechts fir
Nichtdeutsche) die weite Streuung der Daten; Daten
des AZR werden in 8500 ,,Partnerbehdrden™ genutzt,
zu denen neben Justiz, allen Polizeien, den Geheim-
diensten, dem Zoll und der Bundesanstalt fiir Arbeit
auch zunachst eher unwahrscheinliche Kandidaten wie
Luftsicherheitsbehdrden oder die Atomaufsicht geho-
ren. Sogar das Rote Kreuz bedient sich z.B. bei der
Familienzusammenfiihrung aus dem AZR. Im Hinblick
auf den Bohei, der um das Priim-System (vgl. RHZ
2/10) gemacht wird, in dessen Rahmen Polizeidaten
wohldosiert zwischen Staaten ausgetauscht werden,
ist die Nonchalance (iberraschend, mit der AZR-Daten
an andere Staaten und internationale Organisationen
Ubertragen werden diirfen. Und dies, notabene, fiir
Daten, die der Staat einzig und alleine hélt, weil die
Opfer den falschen Pass haben.



Die rechtliche Zweitklassigkeit von Nichtdeutschen
duBert sich auch in einer weiteren Sonderregelung,
die sich Polizeien sonst nicht mal gegen Linke erlau-
ben: Der Gruppenauskunft. Dabei diirfen grob unvoll-
standige Anfragen eingereicht werden, woraufhin das
System unter Umstanden sehr viele Eintrage zuriick-
liefert. Technisch ist das nicht von einer Rasterfahn-
dung zu unterscheiden, doch im Gegensatz zu die-
ser kann die Polizei solche Gruppenauskiinfte spontan
und nach Gutdiinken anfordern. Wo die Grenze zur
groBen Rasterfahnung liegt, hat vermutlich noch nie-
mand beschlossen. Bekannt ist allerdings, dass nach
9/11 Daten von 5 Millionen Menschen aus dem AZR
ans BKA gemeldet wurden — wohl zwischen einem
Drittel und einem Viertel der damals insgesamt dort
Gespeicherten.

Das BVA betreibt noch einige andere Dateien im Be-
reich der Kontrolle von Ausldnder_innen. Recht neu
ist die Visadatei, in der Menschen gespeichert wer-
den, die Visa fur die BRD erhalten haben. Es ist nicht
ganz klar, warum sich die BRD hier Doppelstrukturen
zum EU-System VIS (vgl. unten) leistet, vermutlich
aber spielte die Unzufriedenheit mit der langsamen
Entwicklung des VIS eine wichtige Rolle, kommt die-
ses doch auch fiinfzehn Jahre nach Planungsstart erst
allmahlich in die Botschaften.

Ohne europaisches Pendant ist dagegen die Visa-
Warndatei, entstanden in spater Folge des unter dem
Titel ,Visa-Affare” hoffentlich langst vergessenen re-
aktiondren Geschreis um die Visapraktiken der deut-
schen Botschaft in Kiew zu rot-griinen Zeiten. Die
Visa-Warndatei erfasst Menschen, die Einladungen in
Visaverfahren aussprechen und dabei irgendwie in den
Ruch gekommen sind, nicht ganz die Wahrheit gesagt
zu haben. Kandidat_innen fiir die Speicherung sind
da etwa Menschen, die sich um Stadtepartnerschaf-
ten oder internationale Solidaritdt kiimmern und ge-
zielt oder versehentlich Menschen einladen, die dem
Staat politisch oder 6konomisch nicht in den Kram
passen.

Und dann gibt es noch die Analoga der Vorgangs-
verwaltungssysteme der Polizei (vgl. RHZ 1/14), also
Kombinationen aus Programmen und Datenbanken,
die der Abwicklung von Verwaltungsverfahren dienen.
Im Polizeibereich haben sich daraus kaum regulier-
te Datenhalden entwickelt, in die inzwischen viel der
ehemaligen operativen Datenbanken flieBt, weil alles
so viel bequemer ist. Im Asylbereich gibt es dafiir
MARIS (die Buchstaben stehen fiir Migration, Asyl,

Riickkehrférderung, Integration, Sicherheit) des Bun-
desamts fir Migration und Fliichtlinge, das ibrigens
auch als rechtlich verantwortlich fiir das AZR zeich-
net. Ganz stilecht sind 6ffentliche Informationen dazu
eher diinn gesat, abgesehen der Prahlerei des BAMF,
hunderte Formulare und Verfahren seien dort hin-
terlegt. In jedem Fall ist der Weg eines Fliichtlings
durch die Instanzen in MARIS zu jeder Zeit detailliert
und halbwegs maschinenlesbar abgebildet. Das geht
so weit, dass es ein eigenes Datenaustauschformat
(fantasievollerweise XAuslander genannt) gibt, um die
Datenmengen strukturiert reprasentieren und verschi-
cken zu kénnen.

Ach, Europa!

All das ist aber fast menschlich im Vergleich zu dem
Stahlnetz, das die EU {ber Schengen-Einwanderer
niedergehen l3sst. Uber das Schengener Informations-
system SIS mit seinen (vermutlich im Zuge dessen,
was jetzt als ,,Flichtlingskrise" lauft, inzwischen deut-
lich mehr als) 700.000 Ausschreibungen zur Einreise-
verweigerung (,Artikel 96) sowie den haarstrauben-
den Praktiken im Hinblick auf die Weiterspeicherung
eigentlich zur Léschung anstehender Sachverhalte ha-
ben wir schon in RHZ 1/10 berichtet; neu ist gegen-
Uber damals, dass SIS Il samt der darin neu imple-
mentierten Verknipfungen, Volltexte und biometri-
schen Daten inzwischen wirklich lauft und die Auslan-
der_innen deshalb eigentlich nicht mehr nach Artikel
96 (des jetzt obsoleten Schengener Durchfiihrungs-
ibereinkommens), sondern nach Artikel 24 (der SIS
[I-Verordnung) verfolgt werden — die Rede von ,,96er-
Eintragen" fir Migrant_innen geht aber immer noch
um.

Analog zu SIS Il organisiert und bei unserem letz-
ten EU-Artikel 2010 noch Zukunftsmusik kommt das
Visa-Informationssystem VIS seit Ende 2011 allméah-
lich in die Gange. Den geplanten Umfang von 70 Mil-
lionen Fingerabdriicken der Menschen, die in den je-
weils letzten fiinf Jahren Schengenvisa erhalten ha-
ben, hat es bisher bei weitem nicht erreicht, haupt-
sachlich, weil Botschaften in weiten Teilen der Welt
noch nicht am Verfahren teilnehmen. Die Schengen-
staaten migrieren aber ihre Auslandsvertretungen suk-
zessive.

Schneller ist das bei EURODAC gegangen, der Daten-
bank, die schon seit 2003 Fingerabdriicke von Asyl-
bewerber_innen (10 Jahre Speicherfrist), von Men-
schen, die unerlaubt die Schengengrenze iiberschrei-



ten (18 Monate Speicherfrist; in der BRD gab es da-
von 2009 nur noch 19 Fille) und von in der EU auf-
gegriffenen Menschen ohne Papiere (zum Abgleich)
speichert. Ganz aktuell haben seit diesem Jahr auch
Polizeien auf EURODAC Zugriff (die Planung dazu
begann aber schon vor der der aktuellen , Krise*). Bei
diesem Zugriffsrecht ging es wohl mehr ums Prinzip,
wurde doch im Gesetzgebungsprozess ruchbar, dass
die Niederlande, die schon seit Jahren mit ihrem na-
tionalen Aquivalent des VIS abgleichen, in finf Jah-
ren in gerade mal 134 Fallen auf diese Weise niitzli-
che Spuren bekommen haben, und auch davon waren
noch knapp die Halfe kleinere Gaunereien, fiir die der
EURODAC-Einsatz offiziell ausgeschlossen ist.

Datenschutz fiir Ankommer

Dieser kurze Uberblick lasst wohl ahnen, dass Nicht-
deutsche deutlich enger (iberwacht werden als Einge-
biirgerte. Im Vergleich zu Polizeidatenbanken kommt
dazu, dass recht breite Speicherungen von Spezialge-
setzen gedeckt werden, etwa im AZR oder im VIS. Un-
sere Empfehlung im Hinblick auf Polizeidatenbanken,
nach einem erfolgreichen Auskunftsersuchen im Nor-
malfall eine Sperrung mit anschlieBender Léschung
der Daten zu fordern, ist bei diesen Datenbanken weit-
gehend zwecklos — ihr Zweck ist gerade die kompro-
misslose Datensammlung, und so kann deren Praven-
tion kein Léschgrund sein.

Dennoch wiirden wir gerne im Rahmen unseres
Auskunftsgenerators! etwas mehr Unterstiitzung fiir
die Sonderdatenbanken fiir Nichtdeutsche liefern.
Aber natiirlich ist noch nicht einmal das ganz ele-
mentare Auskunftsrecht in diesen Datenbanken un-
problematisch. Das BVA als Betreiber von AZR, Visa-
und Visa-Warndatei verlangt beispielsweise eine be-
glaubigte Unterschrift unter dem Auskunftsersuchen,
was die auch schon argerliche BKA-Praxis, Auskunft-
sersuchen durch die Forderung einer polizeilich besta-
tigten Ausweiskopie zu erschweren nochmal deutlich
toppt, nicht nur im Hinblick auf die Kosten. Wir sind
der Ansicht, dass diese Forderung mit etwas Ausdauer
und Aufsassigkeit wegzukriegen sein miisste. Wer da
gute Beispielfalle hat, mége sich mit uns in Verbin-
dung setzen (vgl. unten).

Ein wenig ist es bei den Datenbanken gegen Auslan-
der_innen so wie bei der Repression im Sport: Die
Staatsgewalt hat dort ein Experimentierfeld, in dem
Techniken und Praktiken eingelibt und durchgesetzt
werden, die wir im Abstand von ein paar Jahren oder

im Extremfall Jahrzehnten dann auch im Politbereich
sehen. Wem also Solidaritdt als Grund noch nicht
reicht: Der Kampf gegen die monstrosen Missbrau-
che bei der Beherrschung Nichtdeutscher ist immer
auch ein Kampf um die Luft, die wir morgen atmen
wollen.

Datenschutzgruppe der Roten Hilfe Heidelberg
Mehr zum Thema: https://datenschmutz.de
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