Datenkraken in die Tentakel zwicken

Wie mensch in die Datenbanken der Polizei rein- und wieder rauskommt

6.7.2006, Frankfurt: Eine Demo gegen Studiengebiih-
ren geht nach der Abschlusskundgebung noch etwas
weiter, der Zorn auf die Politik der Privatisierung von
Bildung treibt die Studis auf die Frankfurter Stadt-
autobahn. Angesichts des ohnehin zéhen Feierabend-
Verkehrs ist das kein groBes Problem, doch die Polizei
reagiert hartleibig. Gleich mit der ersten Lautsprecher-
durchsage erklart sie alle Teilnehmerlnnen fiir vorlau-
fig festgenommen.

Der Abtransport der (laut Polizeiangaben) 231 Be-
troffenen (iberfordert die logistischen Kompetenzen
von Kochs Sicherheitstruppe offenbar erheblich und
zieht sich Gber vier Stunden hin. Vielleicht wollten die
Beamten aber auch nur die Behandlung der Gefan-
genen ausgiebig genieBen: Schon vor Ort nahmen sie
die Personalien ihrer Opfer auf, durchsuchten sie und
fesselten sie mit Kabelbindern.

In der Sammelstelle im Polizeiprasidium wurden die
Studis erst in Kafige gesperrt, dann nochmals griind-
lich durchsucht, vernommen (wir wollen hoffen, dass
sie alle das einzig richtige taten und die Aussage ver-
weigerten) und zum schlechten Schluss erkennungs-
dienstlich behandelt.

Die ED-Behandlungen wurden begriindet mit §81b
StPO. Dort ist geregelt, dass dieser doch recht er-
hebliche Grundrechtseingriff — immerhin darf mensch
sich nach dieser Prozedur mal echt als Verbrecherln
fuhlen — sowohl zur (1) ,Durchfilhrung des Strafver-
fahrens” als auch fiir (2) ,, Zwecke des Erkennungs-
dienstes" (die ,Pravention” Marke Repression reckt
hier ihr hassliches Haupt) erlaubt ist, im zweiten Fall
aber nur bei schweren Straftaten oder einer klaren
Prognose zur Wiederholungsgefahr. Diese Alternati-
ven solltet ihr im Kopf behalten, denn sie spielen an
einigen Stellen in der weiteren Geschichte eine wich-
tige Rolle, schon, weil sie klarerweise bestimmen, wie
die ED-Daten wo wieder auftauchen diirfen.

In diesem Wissen rechtfertigte sich die Polizei schon
bei der Erfassung nach Gutdiinken mit der einen oder

anderen Alternative, ignorierte Widerspriiche (die in
der Regel bei der zweiten eine aufschiebende Wirkung
haben sollten) und setzte die ED-Behandlung mit Ge-
walt durch.

Datenspuren

Als der Student D. nach acht Stunden wieder freikam,
war er verstandlicherweise etwas sauer und wurde
gleich am Folgetag wieder auf dem Prasidium vorstel-
lig, um den Widerspruch gegen die ED-Behandlung,
den die Beamten am Vortag im Machtrausch der Mas-
sengewahrsamnahme frech nicht aufgenommen hat-
ten, schriftlich nachzuholen (in der Hoffnung, so zu-
mindest noch gegen die Speicherung vorgehen zu kon-
nen).

Nach gerade mal zwei Monaten reagierte die Polizei
und teilte mit, der Widerspruch sei obsolet, denn die
ED-Behandlung habe in seinem Fall nur der Durchfiih-
rung des Strafverfahrens gedient. Dieses wurde dann
im Mai 2007 eingestellt, und zwar wegen unzureichen-
den Tatverdachts. Es sei namlich nicht mehr nachvoll-
ziehbar, wer zuerst auf die Autobahn gesprungen sei.
., Das bloBe 'Hinzutreten’," so die Staatsanwaltschaft
in ihrer im Hinblick auf all die hanebiichenen No-
tigungsverfahren durchaus interessanten Einlassung,
,reicht jedoch nicht aus, um den Tatbestand einer
Notigung oder eines Landfriedensbruchs zu erfiillen®.

Als dann kaum einen Monat spater im Umfeld der
G8-Proteste viele Menschen recht wahllos in Gewahr-
sam genommen wurden, kamen Geriichte auf, die Po-
lizei handele teilweise aufgrund von bei der Autobahn-
demo aufgenommenen Daten, die bei den Abfragen
ihren Weg von Wiesbaden nach Rostock genommen
hatten. So wurde D. wieder hellhérig und schickte
ein Auskunftsersuchen! an das BKA (als Betreiber
von INPOL die Top-Datenkrake im staatlichen Sicher-
heitsbereich der Republik) sowie das hessische LKA
als die foderalistisch-korrekt zustandige Institution.



Die Auskunft des BKA zeigte, dass D. in der dort ge-
fiihrten Verbunddatei Kriminalaktennachweis (KAN)
mit den personenbezogenen Hinweisen (PHW) |, ge-
walttatig” und ,Straftater linksmotiviert” (im Jargon
auch gern LIMO genannt; das Kiirzel wurde und wird
auch gerne fiir im Laufe der INPOL-Geschichte wech-
selnde Datenbesténde im Politbereich verwendet) so-
wie einem Verweis auf eine Frankfurter Kriminalakte
gespeichert war. Ginge es nach dem BKA, so soll-
te letzteres bei allen Strafverfahren mit ,Verdacht
auf Handeln zur Verfolgung politischer Ziele" passie-
ren, doch selbst in Staatsschutz-Kreisen wird dieser
Wounsch teilweise fiir deutlich libertrieben gehalten.

Die Daten aus der ED-Behandlung inklusive Finger-
abdriicke und Fotos waren in den BKA-Dateien Er-
kennungsdienst und AFIS (dem Daktyloskopie-System
des BKA) gelandet. AuBerdem speicherte das BKA in
der Staatsschutzdatei , Innere Sicherheit" neben dem
Frankfurter Verfahren auch einen Eintrag aus Ham-
burg, der in der dortigen Landesdatenbank (wie in
vielen anderen Landern eine POLAS-Instanz) langst
geldscht war.

Dieser letzte Eintrag schien D. recht leicht angreifbar.
Da das LKA Hamburg die Daten eingestellt hatte,
wandte er sich dorthin, wurde aber mit dem lapida-
ren Hinweis, das Hamburger LKA sei gegeniiber dem
BKA nicht weisungsbefugt, abgebiigelt. Der Hinweis
war, nebenbei, insofern Unfug, als das BKA bei Mit-
teilung des LKA sehr wohl reagieren muss; es konnte
zwar entscheiden, die Daten zu adoptieren, aber da-
mit hatte dann das BKA die Verantwortung und miiss-
te ggf. selbst die Weiterspeicherung rechtfertigen. So
aber war das nicht, und folgerichtig verwiesen BKA
wie auch der Bundesbeauftragte fur Datenschutz und
Informationsfreiheit (BfDI) D. nach Hamburg. Kafka
lieB, nicht zum letzten Mal, griiBen.

Zum schonen Abschluss war, als nach einigem Hin
und Her das BKA den Hamburger Eintrag quasi aus
Kulanzgriinden doch léschen wollte, dieser unauffind-
bar.

Wiesbaden

Wegen des Strafverfahrens war bereits eine Anwal-
tin fur D. titig gewesen (die Rote Hilfe unterstiitzte
ihn mit 98,25 Euro). Nachdem D. mit ihr die Frage
der Datenspuren erértert hatte, forderte sie die Polizei
auf, doch inhaltlich den Widerspruch zu entscheiden
und beantragte Akteneinsicht. Die hatte die Polizei
auch gewahrt, doch nur in Frankfurt. Dieses Angebot

nahmen D. und seine Anwaltin nicht wahr, da dabei
Fahrtkosten fiir etliche hundert Kilometer angefallen
waren — angesichts der unklaren Finanzierung eine zu
riskante Investition.

So blieb an dieser Front zunachst alles ruhig.

Als D. Mitte August noch keine Antwort auf sein
Auskunftsersuchen vom hessischen LKA und seinen
Brief an den hessischen LfD erhalten hatte, erkundig-
te sich D. schlieBlich telefonisch beim LfD und erfuhr
vom zustandigen Referenten, dass dieser von der Poli-
zei leider noch keine Informationen erhalten hatte. Er
versprach jedoch, dort noch einmal nachzuhaken und
konnte D. wenige Tage spater mitteilen, dass die Poli-
zei nun einrdumt, die ED-Behandlung sei nun (auch)
zu ,,Zwecken des Erkennungsdienstes” durchgefiihrt
worden (ansonsten ware deren Léschung auch schon
nach einem halben Jahr erfolgt).

Kurz darauf teilte die Polizei D.s Anwaltin mit, dass
der Widerspruch am Tag nach der Demo rechtlich
unzuldssig war, weil einem abgeschlossenen Rechtsakt
nicht mehr widersprochen werden kann. Dass D. wah-
rend seiner Gewahrsamnahme das Widerspruchsrecht
verweigert worden war, interessierte die Polizei nicht,
was auf ein interessantes Rechtsverstandnis schlieBen
lasst und zeigt, wie wichtig es ist, ggf. bereits wahrend
der Gewahrsamnahme auf anwaltlichem Beistand zu
bestehen?. Die Polizei interpretierte den Widerspruch
in einen Léschantrag um (unter Einbeziehung der iib-
rigen gespeicherten Daten, deren Léschung D. teilwei-
se schon vom LKA verlangt hatte) und lehnte diesen
gleich darauf ab.

D.s Anwaltin legte im Oktober 2007 Widerspruch ge-
gen diese Ablehnung ein und beantragte jetzt, die Ak-
te zur Einsicht an eine Behdrde in Hamburg zu schi-
cken. Dort trafen sie dann nach vier Monaten und
einer Nachfrage im Dezember ein. Interessanterweise
fehlte in der Akte die Anordnung zur ED-Behandlung,
wodurch immer im Dunkeln bleiben wird, welche der
Alternativen aus §81b StPO denn nun bei der Er-
fassung einschlagig hatte sein sollen. Die ,,Negativ-
prognose” (d.h. eine begriindete Aussage des Typs
,D. ist ein schlimmer Finger"), die es fiir die ja mitt-
lerweile von der Polizei angegebene zweite Alterna-
tive brauchen wiirde, wurde nicht einmal nach einer
Riige des hessischen LfD beigebracht. In diesem Zu-
sammenhang sei als Schocker noch angemerkt, dass
der Frankfurter Staatsschutz vorgeschlagen hatte, die
geforderte Negativprognose aufgrund der Erwartung



weiterer Demos in Sachen Studiengebiihren zu stel-
len.

Ein letzter bemerkenswerter Punkt war, dass die Akte
nicht mal andeutete, dass D.s Widerspruch sich nicht
nur um die ED-Daten drehte, sondern um den kom-
pletten auf D. bezogenen Datenbestand aus Hessen.

Erfolge

Im Marz 2008 hatte der LfD in Hessen durchge-
setzt, dass die PHW , gewalttitig” und ,Strafta-
ter linksmotiviert” bei den anderweitig unbescholte-
nen Autobahnstudis geldscht wurden, was den positi-
ven Nebeneffekt hatte, die Machenschaften der Po-
lizei im EDV-Bereich wieder mal in die Presse zu
bringen. Nicht erwdhnt wurde dort allerdings, dass
die ED-Daten weiterhin zur Unterhaltung der BKA-
Operatoren verfiigbar blieben.

Als sich Mitte Mai 2008 in der ED-Angelegenheit im-
mer noch nichts geriihrt hatte, wandte sich D. mit
einer Beschwerde (iber das Verhalten der Polizei an
Innenministerium und Innenausschuss des hessischen
Landtags. Noch bevor diese dort eintraf, gab die Po-
lizei nach all der Zeit D.s Einspruch statt und |8sch-
te die Daten, nicht ohne darauf zu bestehen, dass
die Speicherung rechtmaBig gewesen, nun aber nicht
mehr nétig sei. Netterweise ibernahm die Staatskasse
die entstandenen Anwaltskosten.

Die autoritireren Teile der Linken haben den sché-
nen Spruch von der Kontrolle, die besser sei als das
Vertrauen, und zumindest im Umgang mit dem Si-
cherheitssumpf bewahrheitet sich dieses Diktum im-
mer wieder. Als D. ndmlich ein weiteres Auskunfts-
ersuchen stellte, kam heraus, dass bei der Léschung
wieder die , Innere Sicherheit” vergessen worden war.
Das fiel erst auf, als das BKA beim hessischen LKA
nachfragte, ob es ok sei, D. Auskunft iiber diesen Ein-
trag zu erteilen, woraufhin die Léschung dann doch
vorgenommen wurde.

Die Leben der anderen

Die vollstéandige Loschung der Daten ist nach Kennt-
nis des hessischen LfD im Augenblick nur bei D. vorge-
nommen worden. Von den im Gefolge der Autobahn-
blockade vergebenen PHW wurden nach Auskunft des
LfD fiir 198 Personen sowohl , gewalttatig" also auch
~LIMO" geléscht, fiinf sind nur noch ,LIMO", drei
nur noch , gewalttatig” und immerhin 14 nach wie
vor beides. Immerhin wurde bei denjenigen, denen in
Frankfurt nichts Konkretes nachzuweisen war — also

den allermeisten — die Aussonderungspriiffrist (also die
Zeit, nach der Eintrége in der Regel und sofern nichts
zugespeichert wurde zu l6schen sind) fiir die hessische
Datenbank auf drei Jahre verkiirzt, was sich auf die
Eintrage im KAN beim BKA iibertrigt. Uber die L&-
schung der ED-Daten dieser Personen wird vermutlich
noch bis Jahresende entschieden.

Wer speziell bei dieser Aktion in die Miihlen der poli-
zeilichen EDV gekommen ist, sollte definitiv ein Aus-
kunftsersuchen stellen. Der Hinweis auf das Aktenzei-
chen V12-21a02-315/07 sollte bei einem dann wahr-
scheinlich notwendigen Léschantrag durchaus Erfolg
versprechen.

Allen anderen sei geraten, aus datenhygienischen
Griinden auch ein Auskunftsersuchen zu stellen — mit
dem Auskunftsgenerator der Datenschutzgruppe der
Roten Hilfe ist das nicht viel Arbeit — und bei dabei
zu Tage tretenden Missbrauchen am Ball zu bleiben.
Meist braucht es da noch nicht mal einE Anwaltln wie
in D.s Fall, die Datenschutzbeauftragten des Bundes
oder der Lander sind in aller Regel hilfreich, und im
Zweifel gibts ja noch die Datenschutzgruppe der Ro-
ten Hilfe.

Datenschutzgruppe der Roten Hilfe Heidelberg
datenschutzgruppeQ@rotehilfe.de

PGP Fingerprint: a3d8 4454 2e04 6860 0a38 a3be
dlea ecce f2bd 132a

http://www.datenschmutz.de

1Zu Auskunftsersuchen sowie dem bequemen Online-
Generator vgl. RHZ 3/2004, 1/2005 sowie https://www.
datenschmutz.de/cgi-bin/auskunft

2Aber Vorsicht: Massengewahrsamnahmen ziehen manch-
mal wenig seridse Anwaltlnnen an, die dann nachher mit enor-
men Rechnungen kommen; wenn ihr den EA erreichen kdnnt,
kann er euch vertrauenswiirdige Leute vermitteln.
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