Dauerhafter Friede

Der Uberwachungsstaat schlagt zuriick

In jedem geniigend reichhaltigen system
also auch in diesem Sumpf hier,

lassen sich Satze formulieren,

die innerhalb des Systems

weder beweis- noch widerlegbar sind.

Diese Satze nimm in die Hand
und zieh!

— Hans Magnus Enzensberger, Hommage a
Godel

Eine weiBe Fahne auf dem Cover des Pro-
grammbhefts, darin ein Artikel ,We lost the
war. Welcome to the world of tomorrow":
Die Computermenschenrechtlerlnnen vom
CCC ibten sich zu ihrem Kongress im De-
zember 2005 (,,Private Investigations") in
Defitismus. Der totale Uberwachungsstaat
sei langst Realitdt, und wir konnten nur
noch sehen, wie wir Nischen von Restfrei-
heit erhalten.

Das Szenario, das dort entworfen wurde, war in et-
wa, dass die mit dem postsozialistischen Kapitalismus
einhergehende Desintegration der intra- und interna-
tionalen Gesellschaftsverhaltnisse aus Sicht der Herr-
schenden nur mit einem gewaltigen Repressions- und
Uberwachungsapparat beherrschbar bleibt und dieser
Apparat deshalb prioritdr aufgebaut werden muss und
aufgebaut wird. Die Folie von Nineeleven und folgen-
de, also die des islamistischen Terrorismus, ist da-
bei auswechselbar — was Angst macht, taugt, und je
nach Bedarf halten auch mal andere Megaschurken
als Griinde fiir den Ausbau des Apparats her, zur Not
Mérder von Modeschépfern.

Dieser Analyse ist aus linker Sicht kaum zu widerspre-
chen. Der Schluss jedoch, Kampf gegen diese Ent-
wicklungen sei langst vergeblich, erscheint doch et-
was vorschnell — wer kdmpft, kann verlieren, diirfte

das leicht romantisierende Mantra der Stunde sein,
wer nicht kdmpft, hat schon verloren.

Vorratsdatenspeicherung und Biometrie

Unter den vielen aktuell betriebenen Projekten zum
Ausbau des Uberwachungsapparats stehen derzeit in
der BRD zwei weit heraus: Einerseits ist das die Vor-
ratsdatenspeicherung, die Telekommunikationsunter-
nehmen verpflichten wird, samtliche Verbindungsda-
ten (wer hat wann mit wem kommuniziert) fir min-
destens ein halbes Jahr, wahrscheinlich aber gleich
mal zwei Jahre, zu speichern. Auf EU-Ebene ist die
entsprechende Gesetzgebung bereits verabschiedet,
die Umsetzung in nationales Recht steht unmittelbar
bevor.

Dies bedeutet nichts weniger als den staatlichen Zu-
griff auf die gewaltigste Datensammlung, die zur Auf-
deckung von ,,Strukturen® denkbar ist. Wer weiB3, mit
wem ihr telefoniert habt, wo euer Mobiltelefon wann
war, wer auch weiB, mit wem eure Gesprachspart-
nerlnnen Mails ausgetauscht haben, wer dann diese
Daten mit (realen und vermeintlichen) Erkenntnissen
von Polizei und Verfassungsschutz von geeigneten und
gar nicht mal ibermaBig komplizierten Computerpro-
grammen kombinieren lasst, kann, wenn er es fiir n6-
tig halt, recht schnell fast beliebig definierte Gruppen
identifizieren und angreifen. Dass derartige Daten-
sammlungen teilweise — etwa beim US-Geheimdienst
NSA — wenigstens bruchstiickhaft bereits bestehen,
andert an der Dramatik der Entwicklung in der EU
nichts, da einerseits die repressiven Befugnisse der US-
Dienste hierzulande recht beschrankt sind, sie im Re-
gelfall ihre ,Erkenntnisse” kaum weitergeben werden
und auch eher nicht die Arbeit ihrer Kollegen aus der
BRD machen werden, andererseits die z.B. zu Abrech-
nungszwecken vorgehaltenen Daten fiir die Staatsge-
walt nicht so einfach zuganglich sind und sie auBer-
dem vom Datenschutzgesetz kontrolliert werden, also
recht schnell geldscht werden miissen.



Lauft die Vorratsdatenspeicherung, haben Dissiden-
tlnnen nur zwei Moglichkeiten, um ihren Gefahren
auszuweichen: Auf Telekommunikation weitgehend
verzichten und auf diese Weise politisch fast hand-
lungsunfahig werden, oder so viel Arbeit auf die Tar-
nung der Kommunikation verschwenden, dass das Er-
gebnis vom ersten Szenario kaum zu unterscheiden
wiare. Beides bedeutet letztlich, dem Staat die Mog-
lichkeit zur fast instantanen Unterdriickung wirksamer
Opposition in die Hand zu geben. Vermutlich muss
er noch nicht mal regelmaBig physische Repression
anwenden, ein paar Exempel diirften fiir eine ausrei-
chend paranoide Grundstimmung sorgen.

Das zweite spektakuldre GroBprojekt ist die flachen-
deckende Erhebung und zentrale Speicherung bio-
metrischer Daten, zunichst Fotos, demnachst Fin-
gerabdriicke, wahrscheinlich friither oder spater auch
genetische ,Fingerabdriicke”. Getarnt ist das derzeit
noch als ,falschungssichere Ausweisdokumente”, in-
klusive der Versicherung, die erhobenen Daten wiir-
den niemals der ,Verbrechensbekampfung" dienen.
Doch zeigt alle Erfahrung mit dhnlichen Technologi-
en, dass die nachste Sicherheitshysterie alle vorgebli-
chen Vorsatze in schlechte Luft auflésen wird; analo-
ges gilt (brigens fiir Versicherung, auf den im Zuge
der Vorratsdatenspeicherung erhobenen Daten wiirde
kein Data Mining, also eben keine globale und sys-
tematische Analye etwa von Kommunikationsprofilen
durchgefiihrt. Nach Fallen wie Toll Collect, das schon
nach ein paar Monaten eben doch zum bundesweiten
Kfz-Kennzeichenscanner mutierte, oder auch der in-
zwischen grenzenlosen Erfassung von DNS-Daten im
UK, der nach anfanglichen Beteuerungen, es gehe nur
um Schwerkriminalitat langst auch Kinder und auch
nach PolizeimaBstaben Unschuldige unterworfen wer-
den, sind entsprechende Regelungen wéhrend der Ein-
fuhrungsphase nur noch in die Kiste , erhebet die Her-
zen" zu sortieren.

Im Effekt wird der Staat mit dem biometrischen Per-
sonalausweis alle legal auf seinem Territorium leben-
den Menschen ED-behandelt haben. Jede Sorte An-
onymitat bei politischer Betatigung ist damit vorbei,
und wie das Absammeln von Zigarettenkippen nach
einer Demo in Gorleben zeigt, wartet die Staatsge-
walt nur darauf, komplette Personendateien von Dis-
sidentlnnen zu haben — im Augenblick fehlt ihr dazu
in der Regel der Name zu den Finger- oder Genspu-
ren. Nicht mehr lange, wenn erstmal die technischen
Anlaufschwierigkeiten Giberwunden sind und Gesetzes-

lage den ,,Notwendigkeiten der Verbrechensbekamp-
fung" angepasst ist.

Haben wir verloren?

Waren die Bekenntnisse zu Demokratie und Mei-
nungsfreiheit, die die Herrschenden dann und wann
gern absondern, auch nur einen Pfifferling wert, soll-
te in Berlin die Heilung von gespaltener Personlich-
keit ein boomendes Geschéft sein, wahrend die grund-
gesetztreue Offentlichkeit auf den Barrikaden stehen
misste. Sie tut es nicht, von einigen bedridngten Da-
tenschiitzerlnnen und bizarren Geeks mit ungewasche-
nen Haaren abgesehen.

Was noch schlimmer ist: Die radikale Linke, die, so-
bald sie wieder eine gewisse gesellschaftliche Rele-
vanz bekommt, mit Sicherheit die durch Vorratsda-
tenspeicherung und flachendeckende ED-Behandlung
mogliche neue Dimension von Repression am hartes-
ten zu spiiren bekommen wird, kriegt ebenfalls nur
in Ausnahmefallen mehr als gedampftes Interesse zu-
sammen. Diese Wurstigkeit ist auch bedriickend, weil
das Menschenrechtsthema bei all seiner birgerlichen
Drogerie durchaus das Zeug hatte, analog zum Volks-
zahlungsboykott der 80er Jahre linke Themen in den
breiteren Diskurs zu bringen.

Hatten wir bereits verloren, blieben, wenn (iberhaupt,
die oben diskutierten Auswege — Verzicht auf Tech-
nologie oder technologiebasierte Abwehr der Uberwa-
chung --, und sie fihren nur weiter in die Marginalisie-
rung. Es gibt aber fast sicher (noch) eine Alternative:
Widerstand gegen den Generalangriff.

Was braucht es dazu? Zunachst ein Brechen der Trag-
heit und des Ignorierens. Gerade als Antirepressionsor-
ganisation ist es an uns, die Thematik hinaus in linke
Zusammenhange zu tragen. Ist dort ausreichend Be-
wausstsein fiir den Ernst der Lage vorhanden, sind Ver-
anstaltungen zur iiberbordenden Uberwachung nicht
mehr leer, Biindnisdemos gegen Vorratsdatenspeiche-
rung nicht mehr programmierte Rohrkrepierer, direkte
Aktionen zum ePass keine one-person-shows mehr.

Uberwachung und Repression sind selten wirklich po-
puldre Themen, zumal viele Menschen ein Gefiihl
der Aussichtslosigkeit des Kampfes lahmt und die
Gefahren haufig abstrakt erscheinen, bevor die Fal-
len zuschnappen. Bei der Hi-Tech-Repressionswelle
kommt erschwerend die Technologielastigkeit hinzu,
doch hilft auf der anderen Seite, dass ePass und Vor-
ratsdatenspeicherung beileibe nicht isolierte VorstéBe
sind — praktisch alle Strémungen, die sich innerhalb



der Roten Hilfe finden, durften in der einen oder an-
deren Weise ganz direkt Bekanntschaft mit den elek-
tronischen Freunden und Helfern gemacht haben.
Ein paar dieser Ankniipfungspunkte sollen im Folgen-
den diskutiert werden. Sie sind nur eine kleine Auswahl
— ein halbwegs vollstandiger Uberblick iiber die gegen-
wartigen Entwicklungen hatte diese Zeitung problem-
los gefllt. Vielleicht geben sie aber die eine oder an-
dere ldee, wie fortschrittlichen Menschen das AusmaB
des Problems naher gebracht werden kann.

Fliichtlinge und Migrantinnen

Vor allem Fliichtlinge und vorerst weniger Linke sind
im Fokus des Schengen-Informationssystem (SIS), ei-
ner monstrosen Datenkrake mit Kopf in StraBburg
und Tentakeln dberall in Schengenland. Datensatze
fur eine knappe Millionen Menschen finden sich dort,
weil irgendwer beschlossen hat, sie diirften nicht in die
EU einreisen. Rechtsmittel sind nach Lage der Din-
ge kaum moglich, denn wer unter den Menschen, die
in die Festung Europa zu kommen versuchen, konnte
ernsthaft einen Prozess von auBerhalb der EU gegen
EU-Polizeibehdrden fiihren, wo auch wir selbst in sol-
chen Prozessen meist chancenlos sind.

Abgefragt wird SIS iiberall: an den Grenzen, an Flug-
hafen, an Bahnhéfen. In Osterreich hat die Polizei in
Ziigen offenbar Abziige von SIS auf Notebooks ,,mo-
bil" dabei. Meldet ein Programm ,,Person gefunden®,
lauft das Abschieberegime unmittelbar aus dem Zug-
abteil heraus an.

Seit Jahren in Planung und vermutlich dann doch
demnichst mal fertig ist SIS Il, der, wie aus EU-
»Sicherheits“kreisen gejubelt wird, neue und vielfach
leistungsfahigere Nachfolger von SIS, dessen erklartes
Ziel unter anderem ist, biometrische Daten recher-
chierbar zu machen.

Was, wenn nun die dank Massen-ED-Behandlung
vollstdndig vorhandene Biometrie der EU-Legalen in
SIS landen wiirde? Da Visa zunehmend biometrische
Merkmale tragen, wiirde dann bei der Personenkon-
trolle nicht mehr gepriift, ob jemand in SIS als abzu-
schieben erfasst ist (,erlaubt ist, was nicht verboten
ist"), es wird gepriift, ob jemand eigentlich legal in
Schengenland ist (,was nicht erlaubt ist, ist verbo-
ten").

Dieses Szenario wird nicht heute oder morgen kom-
men. Beim derzeitigen Tempo der Orwellisierung ist
es aber fiir 2015 durchaus vorstellbar. Wenn niemand
etwas dagegen tut.

Jobberlnnen

Natiirlich macht die Repressionswalze keinen Halt vor
der ,sozialen Frage" — im Gegenteil. Im Bereich der
Bekdampfung von vermeintlichem ,Missbrauch® des
Arbeitslosengeld Il probiert sich die Bundesagentur
in Data Mining-Techniken und lasst sich Rechte zum
Durchgriff auf staatliche wie private Datenbestande
geben, wie sie frither allenfalls zu Rasterfahndungsak-
tionen denkbar schienen.

Schon die klar optimistisch geschatzten , Ertrage" —
ein paar hundert Millionen Euro — sind Peanuts im
Vergleich zu den Gesamtkosten des ALG II-Projekts
und vor allem im Vergleich zum AusmaB des damit
verbundenen Eingriffs in die Grundrechte. Es geht
ja auch gegen potenzielle Unruhestifterlnnen, die im
oben zitierten Szenario die eigentliche Zielgruppe des
Uberwachungsapparats sind.

Andererseits liefert ein Vergleich zum simultan statt-
findenden Diskurs liber eine Beschrankung der auto-
matisierten Kontenabfrage staatlicher Bedarfstrager
(,wir kénnen das nicht so machen, weil sonst alle ih-
re Konten in die Schweiz verlegen®), eine wesentliche
Einsicht in das Wesen von Biirgerrechten im Allgemei-
nen und das Datenschutzrecht im Speziellen: Sie wer-
den nicht aus GroBmut oder Menschenfreundlichkeit
gewahrt, sondern weil der Kapitalismus mit ihnen viel
besser funktioniert, sei es, weil Eigentum zuverlassig
vor staatlicher Willkiir oder Begehrlichkeiten anderer
Birgerlnnen geschiitzt ist, sei es, wie hier, weil die
kleinen Dinger, die man als Subjekt wirtschaftlichen
Handelns nebenbei dreht, nicht selten eines funktio-
nierenden Bankgeheimnisses bediirfen.

Schlecht fiir die glasernen Erwerbslosen, dass sie nicht
nur als politisch unzuverlassig einzustufen sind, son-
dern eben auch lediglich als Reservearmee fiir den
Standort relevant sind. Der Wert ihrer Biirgerrechte
ist mithin kaum groBer als der Inhalt ihrer Geldbeu-
tel, der wiederum bei den ALG-1I-Satzen sehr tber-
schaubar ist. Es sei denn, und hier kommt der fir die
Organisation wirksamen Widerstands entscheidende
Punkt, schon der Angriff auf ihre Rechte wiirde den
sozialen Frieden, zu dessen Verteidigung er ja letzt-
lich vorgetragen wird, gefahrden oder wenigstens zu
gefahrden scheinen. So argerlich das sein mag, die-
se Sorte Standortfaktor ist gegenwartig einer unserer
wirksamsten Hebel.



In der Grauzone

Wenn der soziale Friede mal wirklich gefdhrdet ist, ist
es ,der Bundesregierung [...] gestattet, eine Stelle
zur Sammlung und Verbreitung von Auskiinften iiber
umstiirzlerische, gegen die Bundesregierung gerichte-
te Tatigkeiten einzurichten. Diese Stelle soll keine Po-
lizeibefugnisse haben.” Das ist aus dem alliierten Poli-
zeibrief Nr. 2 vom 14.4.1949 und war damals natdrlich
als ,,sonst nicht” gemeint. Die Ziele von Bundespolizei
und BKA haben sich seit damals wohl nicht wesent-
lich gedndert, das mit den Polizeibefugnissen hat seine
Aktualitat dagegen ebenso eingebiiBt wie das implizite
,sonst nicht”.

Noch davor, 1946, hatte der Alliierte Kontrollrat in
seinem Gesetz Nummer 31 ,[a]lle deutschen Polizei-
biiros und -agenturen, die die Uberwachung oder Kon-
trolle der politischen Betatigung von Personen zum
Zweck haben” aufgelost und ihre Wiedereinfithrung
verboten. Nachdem sich der deutsche Staat weitest-
gehend vom Artikel 139 des Grundgesetzes, , der Be-
freiung. .. vom Nationalsozialismus und Militarismus"
befreit hat, befreit er sich nun auch endgiiltig von
diesem alliierten Gebot der Trennung von Polizei und
Geheimdienst, im Zeichen der ,,Sicherheit", natirlich.

Da werden, gegebenenfalls im Ausland, gemeinsa-
me Zentren von Diensten und BKA gebildet, Daten-
sammmlungen geteilt, heiBe Drahte geschaltet. Die
Entwicklung der letzten Jahre spricht eine deutliche
Sprache: Wir befinden uns auf dem Weg in einen Staat
proaktiver Kriminalpolitik und grenzenloser, durch
Sicherheitsfanatismus geschiirter Uberwachung. Sein
Ende ist unschwer abzusehen. Wenn bei Ermittlun-
gen frei zwischen der praktisch keiner rechtlichen Kon-
trolle unterworfenen Geheimdienstarbeit und jederzeit
mit breiter repressiver Macht ausgestatteten Polizei-
tatigkeit (gegen die zwar eingestandenermaBen auch
fast nie erfolgreich justiziell vorzugehen ist, deren Ent-
scheidungen aber gliicklicherweise oft genug vor Ge-
richt keinen Bestand haben) hin und her gewechselt
werden kann, wird sich unsere Arbeit recht schnell von
der Rechts- zur Fluchthilfe entwickeln miissen.

Datenbanken

Schon lange, bevor es soweit ist, hat die enge Zu-
sammenarbeit spirbare Konsequenzen, und zwar bei-
spielsweise, weil die Polizei zunehmend Daten bei den
Diensten ,parken* wird. Der entscheidende Vorteil ist,
dass diese jedenfalls auf Bundesebene und in vielen
Landern de facto keiner Auskunftspflicht unterliegen

und daher im Groben alle Regelungen, was wie lang
gespeichert werden darf, unterlaufen kénnen.

Auswirkungen dieser Datensammlungen spiiren beilei-
be nicht nur Kifferlnnen, die bei jeder (bis vor nicht
allzu langer Zeit dbrigens auch illegalen) ,verdachts-
unabhéngigen Kontrolle” ordentlich gefilzt werden.
Da bekommen Linke , Gefahrderanschreiben®, Serien-
briefe aus den Datenbanken der politischen Polizei, die
den guten Rat geben, lieber nicht zu einer Demo zu
fahren, da werden o&ffentlich Beschaftigte in den Keller
versetzt, weil in irgendeiner Datenbank steht, sie sei-
en mal in einer Autonomen Gruppe gewesen, da wer-
den Platzverweise und Gewahrsamnahmen nach ei-
nem kurzen Funkgesprach mit den Zentrale und ohne
weiteren Grund ausgesprochen. Und auch wenn das
gegenwartige Berufsverbotsverfahren gegen ein Mit-
glied der Roten Hilfe soweit bekannt wohl noch auf
Papierakten und Schlapphiite aus Fleisch und Blut
zuriickzufiihren ist: Es ist langst nicht mehr die Tech-
nik oder die Personalkapazitat, die flaichendeckende
Kontrolle der FDGO-Konformitat fiir Bewerberlnnen
oberhalb des Spargelstecherlnnenniveaus verhindert,
sondern lediglich Mangel an politischer Notwendigkeit
und vielleicht auch eine Prise 6konomischer Zwang.

Solange also die geheime Bundespolizei noch eine
Dystopie ist und immerhin noch Einblick in groBe
Teile der staatlichen Datenhaltung moglich sind, soll-
te zur Datenhygiene politischer Aktivistinnen (und,
wenn immer moglich, auch anderer) in jedem Fall ge-
horen, regelmaBig bei der Polizei anzufragen, was sie
an Daten gespeichert hat — die Datenschutzgruppe
der Roten Hilfe Heidelberg hat dazu einen bequemen
Auskunftsgenerator erstellt (vgl. URL unten). Allein
durch das Auskunftsersuchen kommt es haufig zur
Bereinigung (noch) rechtswidriger Datenhaltung. Um
hier aktiv zu werden, reicht ein Weg zum Briefkasten.

Allerdings: Sobald die Vorratsdatenspeicherung greift,
existiert von allen Menschen mit Telefon oder Netz-
anschluss ein Datensatz, gegen den alles, was Polizei
und Verfassungsschutz selbst von den fiesesten Anar-
chos derzeit so haben, komplett irrelevant wird. Fast
in Echtzeit lassen sich damit weit prazisere Erkennt-
nisse gewinnen, als es Scharen verdeckter Ermittlerin-
nen und Personenkontrolleurlnnen in Jahren miihevol-
ler Arbeit kdnnten.

Voyeure mit Pensionsberechtigung

Zu den Daten, die ohne wirtschaftsfeindliche Geset-
zesanderungen von der Polizei allenfalls in extremen



Ausnahmefallen gespeichert werden kénnen, gehéren
auch die Datenfluten aus den mittlerweile reichlich im
offentlichen Raum vorhandenen Kameras. Hier muss
insbesondere der Innenstadt- und Zentrenbewegung
ein Lob ausgesprochen werden, weil sie diesen Teil
der Verdatung der Gesellschaft recht aktiv themati-
siert hat.

Wenn es um das Erzeugen einer Sensibilitat fiir den
Durchmarsch der Uberwacher geht, ist ein klarer Vor-
teil des Zugangs liber Videoliberwachung die beson-
dere Eignung dieses Felds fiir direkte oder jedenfalls
offentlichkeitswirksame Aktionen — erw3hnt seien hier
nur die Surveillance Camera Players aus New York, die
den Uberwacherlnnen amusante kleine Theaterstiick-
chen vorspielen. Und Menschen, denen das zu harmlos
ist, brauchen auch nicht viel Fantasie, um kernigere
Handlungsmoglichkeiten zu finden.

Dartiber hinaus lasst sich an den Kameras auch recht
klar demonstrieren, was die neue Qualitdt der Hi-
Tech-Uberwachung ist: Verwendung und Empfanger
der Daten sind vollig offen. Niemand kann wissen,
ob die Aufnahmen von einer Demo 2003 oder dem
Treffen mit Anna und Arthur in der Karl-Marx-StraBe
2004 nicht plotzlich 2007 wieder in einem Verfahren
auftauchen. Moglich wird das erst durch die Fahig-
keit von Rechnern, enorme Datenmengen zu speichern
und zu verkniipfen, bei Verbindungsdaten ebenso wie
bei entsprechend verarbeiteten Videobildern. Die po-
tenziell groBe Schar derer, die beim Nasebohren zu-
sieht oder Uber die eine oder andere Eigenschaft von
Passantlnnen feixt, die den gesellschaftlichen ldealen
vielleicht nicht oder gerade besonders gut entspricht,
ist dabei nur noch lastige Randerscheinung.

Wie weit diese Schar erweiterbar ist, wird derzeit
in einigen Gemeinden in England erprobt. Dort wer-
den Uberwachungskameras iiber das Internet fiir al-
le Biirgerlnnen zugénglich gemacht, quasi als Fort-
setzung von Ansatzen aus den USA, Informationen
Uber vermeintliche ehemalige Verbrecher in Echtzeit
zu verbreiten. Aber wie gesagt: Im Vergleich zu gut
programmierten Rechnern der nahen Zukunft ist der
Blockwart nur eine lastige Randerscheinung.

Angesichts der raschen Fortschritte im Bereich der
image registration, also der ldentifikation von bei-
spielsweise Personen auf Bildern, fallt es nicht schwer,
von Kameras auf die Generalerfassung biometrischer
Daten zu kommen. Denn erst mit diesen Daten wer-
den aus Pixeln Namen und aus Namen Staatsfeinde,
so sie mit den falschen Menschen telefoniert haben.

Oder ihr Mobiltelefon zur falschen Zeit in der falschen
Funkzelle war. Genau solche Verkniipfungsmoglichkei-
ten hat der Computer dem Blockwart voraus.

Nochmal: Was tun?

Freiheit stirbt mit Sicherheit, und mit ihr auch immer
mehr die Moglichkeit, Unterdriickung abzuschiitteln.
Als Linke missen wir um unsere Freirdume und al-
so gegen die rasende Produktion von SicherheitsmaB-
nahmen kdampfen. Da diese im Augenblick am starks-
ten dadurch bedroht werden, dass die verschiedensten
staatlichen und privaten Stellen immer mehr Techno-
logie gegen die nicht ganz umsonst unter Generalver-
dacht stehenden Biirger- und Kundlnnen in Stellung
bringen, folgt daraus insbesondere auch: Know Your
Enemy, the Enemy Knows You, auch und gerade wenn
der Feind zum unmittelbar verstandlichen Stahl etwas
schwerer verstandliche Software samt Silizium in sein
Arsenal aufgenommen hat.

Wie oben gesagt: Wir als Antirepressionsorganisation
sollten uns aufgerufen sehen, Problembewusstsein in
die verschiedenen in der RH vertretenen Stromungen
zu tragen und vielleicht sogar Biindnisse in Fragen
des Widerstandes gegen Repression herzustellen. Der
Widerstand rund um den Volkszdhlungsboykott hat
vor 20 Jahren den repressiven Sonnenstaat tatsich-
lich verzdgert, vielleicht sogar zuriickgeworfen. Was
damals an Bedrohung im Raum stand, ist indes allein
wegen des Technologiefortschritts aus heutiger Sicht
schon fast eine positive Utopie.

Zwischen London, Madrid und New York, zwischen
Arena auf Schalke und Tarifa tésen die Forderungen
nach dem Opfern der , grundgesetzmaBig geschiitz-
ten, Rechte. Statt Individualrechten wird das neue
“Recht auf Sicherheit" als vordergriindiges und fast
ausschlieBlisches Gemeinwohlinteresse propagiert, da-
zugedichtet. Datenschutz, ,Rechtstaatlichkeit” und
. Freiheitsrechte” werden denunziert als Luxus, den
wir uns angesichts terroristischer Bedrohung nicht
mehr leisten kénnen. Dass die dabei angefiihrten Be-
drohungen, terroristische zumal, verglichen mit Dut-
zenden anderer Gefahrdungen (Nazis inklusive) prak-
tisch insignifikant sind, spielt im Diskurs langst keine
Rolle mehr — was zum Ausbau des Uberwachungsap-
parats niitzliche Angst erzeugt, taugt.

Um so wichtiger ist es, jetzt Widerstand zu leis-
ten. Die RH ist ein guter Platz, damit anzufangen —
aber dazu braucht es einfach auch mehr Menschen in
den Aktivengruppen. Beteiligt euch, solange es noch



geht. Die Faust in der Tasche war schon immer am
falschen Platz, doch gerade jetzt konnte der Platz
nicht falscher sein.

Vorstellen kdnnten wir folgende Initiativen der Orts-

gruppen:

1) Die bereits angefangene Arbeit der Datenschutz-
gruppe der RH auf breitere Basis stellen. Wir soll-
ten wissen, was es an Gesetzen, Erlassen und Ver-
ordnungen sowie an Vorhaben in der BRD und
der EU zu dieser Thematik gibt; sammeln, auf
dem neusten Stand halten, Betroffenen zur Ver-
fiigung stellen. Ubrigens sind auch Einsichten in
die Firmen, die die Uberwachungshard— und soft-
ware herstellen, nicht uninteressant und bringen
manch Ansatzpunkt fiir konkrete Aktionen.

2) Veranstaltungen iiber die geschilderte Problema-
tik organisieren, auch in Kooperation mit biirger-
lichen Anti-Repressionsgruppen.

3) Fantasievoll Widerstand leisten: ,Surveillance
Camera Players" auch bei uns, Boykott der kom-
merziellen RFID-Technologie und aller kommer-
ziellen Datensammler, Boykott der neuen Pas-
se und kiinftiger Ausweise (oder massenhaft ver-
brennen...), wenn gar nichts anders geht, das
z.B. bei der Patentproblematik durchaus effekti-
ve Lobbying probieren.

4) Die Moglichkeit von Verfassungsklagen oder EU-
Klagen gegen die Uberwachungsgesetze iiberprii-
fen und dann sich dafiir Klagegruppen organisie-
ren.

5) Selbst Datenhygiene betreiben: Nicht unnétig
Datenspuren hinterlassen (,,Don't protest and
Payback"), Auskunftsersuchen stellen, Willkii-
rentscheidungen der Polizei nicht einfach hinneh-
men usf.

6) Die Politik der Angst nicht mitmachen —im Ver-
gleich zu den ,,Notwendigkeiten” der Lohnarbeit,
zum EU-Grenzregime und vielen weiteren Bedro-
hungen, zu denen der Repressionsapparat bei-
tragt, sind samtliche Selling Points des Uber-
wachungsstaates Popanze. Uberwachung macht
nichts besser. Aber vieles schlechter.

Datenschutzgruppe der Roten Hilfe Heidelberg
http://www.datenschmutz.de

PGP Fingerprint: a3d8 4454 2e04 6860 0a38 a3b5e
dlea ecce f2bd 132a


http://www.datenschmutz.de

	Vorratsdatenspeicherung und Biometrie
	Haben wir verloren?
	Flüchtlinge und MigrantInnen
	JobberInnen
	In der Grauzone
	Datenbanken
	Voyeure mit Pensionsberechtigung
	Nochmal: Was tun?

