Notigung im Netz

Die bizarren Konstrukte von Staatsanwaltschaft und BGH zu direkter Aktion erreichen das

Netz

Das Internet als globale Agora, als offentlicher Raum,
in dem nach dem Vorbild des Athener Marktplat-
zes Menschen die Fragen der Polis diskutieren und
gemeinsam Losungen finden — diese Vision aus den
Grinderjahren des Netzes wirkt in Zeiten von eCom-
merce und Vorratsdatenspeicherung, von eBay und
bild.de reichlich naiv. Doch ist das Netz inzwischen
offentlicher Raum zumindest im Sinne einer Arena, in
der der Staat Kontrolle ausiibt oder das jedenfalls ver-
sucht. Wenn in den Innenstadten Punker vertrieben,
Chaoten bestraft, Werbung und Kameras aufgehangt
werden, darf auch im angeblich so anarchischen Netz
nichts anbrennen. Wie schnell die Freiheit im Netz zu
Repression in der wirklichen Welt werden kann, wurde
im Juli anlasslich des Prozesses gegen einen Organi-
sator der 2001er Online-Demo gegen das Abschiebe-
geschaft der Lufthansa deutlich.

Reale und virtuelle Demos

+Wenn man im Internet Vertrdge abschlieBen kann,
muss man dort auch demonstrieren kdnnen* — so steht
es in einer Erklarung von Flichtlingsraten aus eini-
gen Bundeslandern zu diesem Prozess . Der Gedan-
ke ist nicht neu, und so mangelte es nicht an Versu-
chen, die urdemokratische Institution der Demonstra-
tion ins Netz zu (bertragen. Von Kettenbriefen und
Unterschriftenlisten tiber Seiten, auf die Teilnehmerln-
nen Selbstportraits hochladen bis hin zu konzertiertem
Mailbombing reichten hier die Variationen.

Demos in der realen Welt lassen sich grob in
,Latschdemos” und verschiedene Formen der di-
rekten Aktion einteilen. Spéatestens seit der US-
Biirgerrechtsbewegung in den 50er und 60er Jahren
war eine der wichtigsten Formen der direkten Akti-
on die Sitzblockade, wahrend der Menschen versu-
chen, durch ihre physische Prdsenz ein Hindernis bei
der Umsetzung als falsch erkannter politischer Ent-
scheidungen zu sein. Eine recht naheliegende Umset-

zung dieses Gedankens versuchte die Initiative Liber-
tad 2001 im Hinblick auf die fortgesetzte Beiteiligung
der Lufthansa am Abschieberegime der BRD.

Ganz in gewaltfreier Tradition sollte die Aktion in vol-
ler Offentlichkeit stattfinden, wofiir zunachst das Ord-
nungsamt des Lufthansa-Konzernsitzes Koln bemiiht
wurde. Es weigerte sich allerdings, eine Anmeldung fiir
die Demo unter dem Motto , Lufthansa goes offline"
anzunehmen.

Das Konzept wurde lang im Vorfeld dargestellt: Tau-
sende Menschen sollten fiir zwei Stunden unter Ein-
satz ihres Rechners so haufig auf die Webseite des
Unternehmens zugreifen, dass die ,,normale” Kund-
schaft auf die Abwicklung ihrer Wiinsche wenigstens
erheblich langer wiirde warten miissen. AuBerdem soll-
te zum Demo-Zeitpunkt die Rede des LH-Chefs Jiir-
gen Weber vor der versammelten Aktionarschaft live
ins Netz gestreamt werden, und wenn das dann ru-
ckeln wiirde, um so besser. DDoS, Distributed Denial
of Service, heiBt so etwas in der Sprache des Netzes.

Es fliegen keine Steine

»Richtige” DDoS-Attacken werden durch Programme
ausgefiihrt, die auf von der/dem (zumeist einzelnen)
AngreiferIn vorher (ibernommenen Rechnern laufen.
Dass so etwas weit von einer Demo weg ist, ist wohl
unbestritten. Libertad hingegen wollte tatsachlich vie-
le Menschen dazu bringen, ihre Aufmerksamkeit, Zeit
und letztlich wohl auch ihren Mut fir die Aktion zu
verwenden.

Allerdings verteilte Libertad auch Software, die die
Rechner der Demo-Teilnehmerlnnen automatisch Zu-
griffe auf den Lufthansa-Server ausfiihren lieB. Wer
die Analogie zu einer Sitzblockade erstmal akzeptiert,
konnte hier von der Verwendung von Hilfsmitteln spre-
chen, und je nach deren Natur haben auch liberalere
Richter schon mal eine Notigung aus der Verwendung
eines Seils oder eines Fahrradschlosses gezimmert.
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Andererseits hatten technisch weniger versierte Nut-
zerlnnen moglicherweise durch technische GegenmaB-
nahmen (etwa geeignetes Caching) von der Lufthansa
ausgetrickst werden kénnen. In diesem Sinn wére es
denkbar, dass die Software einfach nur als eine Art
Wegweiser zum richtigen Platz der Blockade interpre-
tiert werden kann. Wie auch immer: Eine entsprechen-
de Argumentation spielte beim Urteil offenbar keine
wesentliche Rolle, die Richterin war zu verbissen in die
grundsatzliche Verwerflichkeit der direkten Aktion.

Am 20.6.2001 kam es zum Blockadeversuch, und tat-
sachlich wirkte der Lufthansa-Server zur Demozeit
schwerfallig, war gar nach Konzernangaben iber acht
Minuten gar nicht in der Lage, Anfragen zu bear-
beiten, obwohl die Operateure der Maschinen bereits
Wochen zuvor begonnen hatten, sich auf die Online-
Demo vorzubereiten. Die Lufthansa streute spéater
einen Schaden von 511291,99 Euro (sic!), war aber
verniinftig genug, diese Behauptung nach kurzer Be-
sinnung wieder zuriickzuziehen.

Der Staat schlagt zuriick

Bereits im Vorfeld hatte sich die Gegenseite nicht zu-
riickgehalten — Innenminister Otto Schily etwa rief al-
len Ernstes ,,Hacker" auf, die Webseiten von Libertad
lahm zu legen. Schade, dass gewisse Prozesse von vor-
neherein aussichtslos sind. ..

Staatsanwaltschaft und -schutz tauchten dann im Ok-
tober 2001 bei Thomas-Andreas, Inhaber der Domain
libertad.de, auf und beschlagnahmten alles, was ihnen
interessant erschien. Etliche Rechner kamen erst drei-
einhalb Jahre spater wieder zuriick. Im Urteil stellt das
Amtsgericht Frankfurt dazu fest: , Die sichergestellten
Gegenstande, Festplatten, Unterlagen etc. sind auf-
grund der Verfahrensdauer technisch veraltet bzw. in-
haltlich Gberholt und wertlos. .. " Eine Entschadigung
fir das Agieren der Polizei lehnt es jedoch ab, als Be-
grindung reicht in etwa: Selbst schuld.

Es gibt eine lange und aus Biirgerrechtssicht ausge-
sprochen traurige Geschichte von Versuchen, Sitzblo-
ckaden durch den Notigungsbegriff zu kriminalisieren,
wobei gerne auch nachgerade abenteuerliche Argu-
mentationen in Stellung gebracht werden. Nachdem
etwa das Bundesverfassungsgericht im Mutlangen-
Urteil festgestellt hatte, es sei absurd, einer Gruppe
sitzender Menschen eine — zum Tatbestand der Noti-
gung notwendige — Gewaltandrohung gegen ein vor
ihnen stehendes Fahrzeug zu unterstellen, kam als
nachstes der Bundesgerichtshof und konstruierte, dass

zwar die Menschen kein uniiberwindliches Hindernis
fir das Fahrzeug in der ersten Reihe seien, sehr wohl
aber dieses Fahrzeug eines fir weitere, die dann in
der zweiten Reihe stehen — das beriichtigte ,,Zweite-
Reihe-Urteil .

Auf der Basis dieses BGH-Hirnverdrehers werden in
Frankfurt derzeit wieder jede Menge Menschen verur-
teilt, die an den Sitzblockaden der dortigen Airbase
wahrend der heiBen Phase des letzten lrakkriegs teil-
genommen haben, und auch wenn einige der Verfah-
ren ohne Strafe eingestellt wurden, wurde bei anderen
aus dem Vollen geschopft, bis hin zu Diatriben (iber
die prinzipielle Gleichheit der Geiselnahme von Beslan
mit der kurzfristigen Blockade einer StraBe am Frank-
furter Flughafen. So standen die Zeichen nicht gut fiir
den Angeklagten, als am 14.6.2005 vor dem Amtsge-
richt Frankfurt der Prozess in Sachen ,Lufthansa goes
offline” begann.

Im Sicherheitstrakt

Der Prozess findet, kaum glaublich, im Hochsicher-
heitstrakt des Frankfurter Gerichtskomplexes statt,
damals fir Verfahren gegen Terroristinnen gebaut,
und geht entsprechend autoritar los, als die Richte-
rin nach einigen UnmutsduBerungen aus dem Publi-
kum Besucherlnnen in Handschellen aus dem Saal
entfernen lasst. Durch Abbiigeln praktisch aller Be-
weisantrage der Verteidigung (sowie die wilde Ent-
schlossenheit, Ignoranz beziiglich technischer Details
zu bewahren) kriegt die erste Instanz ihr Urteil bereits
nach zwei Verhandlungstagen hin: Am 1.7. steht fest:
Der Angeklagte soll 90 (!) Tagessatze wegen Auffor-
derung zu Straftaten (nadmlich der Nétigung) zahlen,
Schadenersatz steht der Lufthansa immerhin nicht zu.
Auch im Vergleich zum am gleichen Ort ergangenen
Urteil gegen den folternden Polizisten Daschner ein
hochst aufschlussreiches StrafmaB.

,Bereits durch den Mausklick ist eine wenn auch ge-
ringe Kraftentfaltung durch den Tater gegeben," so
fihrt das Gericht aus, um zu begriinden, woher denn
wohl die zur Notigung notige Gewalt komme und weist
zur Sicherheit noch darauf hin, , dass das MaB dieser
Kraftentfaltung etwa dem Ausldsen des Abzugs an ei-
ner Waffe entspricht”. Das Gericht vesteigt sich dann
zu Feinsinnigkeiten wie ,Der Begriff 'physisch’ wird
im generellen Sprachgebrauch keineswegs ausschlieB-
lich im Sinne von materiell oder stofflich gebraucht"
und bemangelt, dass es sich bei der Demo nicht um
eine Versammlung gehandelt habe. Immerhin liefert



es dabei noch einen Tipp fir kiinftige Aktionen dieser
Art, denn Chatrooms oder Videokonferenzen kénnten
laut seiner Darstellung durchaus hinreichen, die fir
eine Versammlung notwendige ,.innere Verbundenheit
der Teilnehmer" zu dokumentieren.

Aber. ..

Libertad wird dieses Urteil so nicht stehen lassen, und
das ist gut so — es gilt, die Notigung nicht zur Uni-
versalkeule gegen jede Art von direkter Aktion ver-
kommen zu lassen, ob nun im Netz oder anderswo.
Auch in diesem Fall ware es schén, wenn ein Gericht
die groteke Uberreaktion der Staatsgewalt mit Haus-
durchsuchung und ewiger Beschlagnahme als unrecht-
maBig beurteilen wiirde (auch wenn, machen wir uns
nichts vor, das nachste mal auch nichts anders wiir-
de). Und schlieBlich geht es auch darum, das Netz als
tatsachlich offentlichen Raum zu sichern, in dem sich
Partizipation nicht in PayPal und Spielzeugumfragen
erschopft.

Bei allen demokratietheoretischen Erwagungen und
der Sorge um die Freiheit im Netz muss dieser Ar-
tikel aber mit einem Satz aus der Prozesserkla-
rung von Thomas-Andreas schlieBen: ,,Die Online-
Demonstration gegen Lufthansa von 2001 war keine
akademische Diskussion um Demonstrationsfreiheit,
sondern eine praktische Intervention gegen eine gan-
gige, zehntausendfach stattfindende, aber eben fiir ei-
nige Betroffene tédliche staatliche MaBnahme."

Erratum: In der RHZ 2/2005 hatten wir im Arti-
kel zum Genetic Fingerprinting munter gehofft, dass
auf Landesebene normalerweise und legal keine DNA-
Daten gespeichert werden. Diese Hoffnung war natiir-
lich naiv. Hessen beispielsweise unterhalt eine Daten-
bank mit 30000 DNA-Datenspuren. Fragt also auch
bei den zustandigen LKAs an, wenn ihr auf der Suche
nach dem Verbleib genetischer Daten seid.
Datenschutzgruppe der Roten Hilfe Heidelberg
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