Nachrichten aus einem freien Land

Perlen aus Datenschutzberichten der letzten Jahre

Manches lasst sich gegen den Bundesbeauftragten
fiur den Datenschutz (BfD) und seine Kolleglnnen
in den Landern (LfD) einwenden, nicht zuletzt, dass
sie im schlimmsten Fall Repression legitimieren statt
tatsachlich Grundrechte zu verteidigen — ihre Funk-
tion ist nun mal, die Einhaltung der Gesetze zu
priifen, wie haarstrdubend diese auch sein mogen.
Heiner Busch schreibt in CILIP 85 (3/2006) dazu:
+Wer die Zielvorgaben der 'Bekdmpfung’ des Terro-
rismus, der Organisierten Kriminalitat, der 'illegalen
Einwanderung’, der Jugendgewalt etc akzeptiert, wird
zwangslaufig zum Opfer der 'Bediirfnisse der Pra-
xis' und kann polizeilich-geheimdienstlichen Uberwa-
chungswiinschen keine grundsatzlichen Alternativen
mehr engegensetzen".

So berechtigt Buschs Kritik ist — natiirlich wird ei-
ne Ermahnung wie , Auf keinen Fall ware es hinzu-
nehmen, dass allein wegen der verbesserten techni-
schen Abgleichsmoglichkeiten der Umfang verdachts-
loser Personenkontrollen ausgeweitet wiirde" (21 TB
BfD, zum Online-Fingerabdruckabgleich , Fast Identi-
fication") folgenlos bleiben — so sehr bleiben die T&-
tigkeitsberichte (TB) von BfD und LfDs vor allem im
Vorfeld wertvolle Fundgruben zum Stand der laufen-
den Erosion der Biirgerrechte. Sie mogen auch helfen,
Paranoia ab- und Vorsicht aufzubauen und bieten an-
gesichts der offiziellen Legitimation der Amter reich-
lich Argumente weit in die blirgerlichen Kreise hinein,
die immer empfanglich sind fir den Irrglauben, , nichts
zu verbergen" zu haben.

Wenn etwa der Hamburger LfD in seinem 20. TB sagt,
die Erweiterung der ,praventiven” Kompetenzen der
Polizei, ,,die im Wesentlichen in der Erhebung, der
Speicherung und im Abgleich personenbezogener Da-
ten bestehen, [...] zwangslaufig liberwiegend véllig
unbeteiligte und rechtstreue Biirger in die Beobach-
tung und Datenerfassung durch die Polizei* einbezie-
hen wiirden (S. 36), mag das vor solchem Publikum
wenigstens etwas Aufmerksamkeit bringen.

Viel eindriicklicher dirften allerdings Geschichten
sein, die die meisten LfDs aus ihrer Praxis erzah-
len. Der LfD von Rheinland-Pfalz etwa berichtet in
seinem 19. TB: ,Ein Gebaudereinigungsunternehmer
hatte den LfD um Auskunft iiber zu seiner Person ge-
speicherte Daten ersucht, da ihm der bestehende Rei-
nigungsvertrag mit einem Geldinstitut fristlos gekiin-
digt und die Fortfithrung der Reinigungsarbeiten we-
gen einer Speicherung seiner personenbezogenen Da-
ten in INPOL untersagt worden war. Die Recherchen
des LfD ergaben, dass die Identitit eines in einem
Ermittlungsverfahren wegen rauberischer Erpressung
benannten Tatverdachtigen falsch festgestellt und in
INPOL [unter den Personalien des Gebaudereinigers]
bundesweit gespeichert worden war." (S. 35)

Aber nicht nur durch Verwechslungen kommt mensch
als unbescholteneR Biirgerln in Polizeidateien. Eben-
falls im 19. TB aus Rheinland-Pfalz findet sich die
Geschichte von einem ,Vermieter von Ferienapparte-
ments in den USA,,, der im Oktober 2001 “nachts
haufig durch Werbefaxe aus den USA" gestort wurde,
daraufhin bei der US-Botschaft anrief und unwirsch
verlangte, der Fax-Spam solle aufhéren. So albern die
Aktion war, die Folge, ein ,Besuch der Polizei" sowie
eine Speicherung ,,mit einer Priiffrist von fiinf Jahren
in [dem Auskunftssystem der Landespolizei] POLIS*
ist sicher, gerade angesichts moglicher Folgen des be-
schriebenen Typs, extrem frech. Da trostet auch nicht,
dass ,[e]in Delikt [...] naturgemaB nicht eingegeben
werden [konnte], da keines begangen worden war.” (S.
32)

Dazu kommt, dass auch auf die eigentlich regelmaBig
vorgeschriebene Léschung nach héchstens fiinf Jah-
ren kein Verlass ist: ,,So sind bei vielen Datensatzen
[in Datenbanken des BKA] die gesetzlich vorgegebe-
nen Priiffristen nicht nur nicht eingehalten, sondern
wegen fehlender Sachkenntnis der eingesetzten Bear-
beiter pauschal, d.h. ohne Einzelfallprifung, um je-
weils ein Jahr verlingert worden" (21. TB BfD, S.



80). Und die Speicherung hat nicht nur Konsequen-
zen, wenn mensch mal wieder in der Schleierfahndung
landet. Wer z.B. Hartz IV durch Anheuern bei schwar-
zen Sherrifs entgehen will, wird sich kaum iiber die
Auskunft im 12. TB des sachsischen LfD freuen, , dass
private Sicherheitsdienste seit Dezember 2002 in min-
destens 556 bekannten Fallen personenbezogene Da-
ten von sichsischen Polizeidienststellen (ibermittelt
bekamen® (S. 138). Nur nebenbei: Geltendes Recht
ist, dass selbst im offentlichen Dienst die Auskunft
aus dem Bundeszentralregister (,,Fihrungszeugnis")
reichen muss.

Doch Begehrlichkeiten nach den polizeilichen Daten-
schatzen sind durch den natiirlich erfolgten Einspruch
der Datenschutzbeauftragten nicht einzuddmmen —
die Firmen ersetzten die direkten Nachfragen, nicht
nur zur FuBball-WM der Manner, durch ,freiwillige"
Auskunftsersuchen vor der Einstellung, im Zweifels-
fall organisiert von den aufstrebenden Unternehmern
selbst. Der LfD Hessen klagt dann auch in seinem 35.
TB, ,,dass der Betroffene im Rahmen einer Selbstaus-
kunft gezwungen wird, seinem kiinftigen Arbeitgeber
solche Informationen zu offenbaren, widerspricht dem
datenschutzrechtlichen Grundgedanken, der dem In-
formationsrecht zugrunde liegt" (S. 74). Schade, dass
es trotzdem stattfindet, auch etwa bei der Bundes-
wehr und ihrem Geheimdienst: ,,Im Frithjahr 2006 hat
der MAD eine Polizeidienststelle um die Zusammen-
stellung von Namen bekannter militanter Personen-
kreise gebeten, um deren Zugehorigkeit zur Bundes-
wehr zu prifen.” (21. TB BfD, S. 77) Dass es in dem
Fall gegen Nazis ging, vermag kaum zu trosten.

Auch in der umgekehrten Richtung flieBen dann und
wann Daten, und die Kreativitdit der Staatsgewalt
lasst angesichts des dann und wann doch sehr libe-
ralen Umgangs mit Fotos etwa auf Indymedia Boses
furchten: ,Die Berliner Polizei hat die in einem Arti-
kel einer Schweizer lllustrierten verodffentlichte Vorder-
seite des Personalausweises einer prominenten Schau-
spielerin verwendet, um in einem véllig anderen straf-
rechtlichen Ermittlungsverfahren gegen den Betreiber
einer Internetseite, mit dem sie in keiner Verbindung
steht, ein dort verwendetes Sicherheitssystem, das den
Zugang Minderjahriger verhindern soll, zu Gberpri-
fen" (TB LfD Berlin 2005, S. 76)

Aber natiirlich hat die Polizei selbst ausreichend Quel-
len fir ihre Daten, etwa die Ausschreibung zur Beob-
achtung, Gber die der LfD von Baden-Wiirttemberg in
seinem 27. TB schreibt: ,Wenn jemand von der Poli-

zei angehalten und kontrolliert wird, zum Beispiel bei
Verkehrskontrollen oder beim Grenziibertritt, dann
muss er in der Regel Ausweisdokumente vorlegen, de-
ren Daten mit den Daten in einem Polizeicomputer
abgeglichen werden. Was viele nicht wissen: [...] In
manchen Fallen ist die Polizei nur daran interessiert
zu erfahren, wo sich jemand gerade aufhalt, mit wem
er zusammen im Auto unterwegs ist oder wo er gera-
de herkommt. Die Beobachtungen der Polizei werden
dann — ohne dass der Betroffene etwas davon mit-
bekommt — an die ausschreibende Polizeidienststel-
le gemeldet.” (S. 14) Das Ganze lauft dbrigens dank
des Schengen-Informationssystems SIS auch europa-
weit und mit Zugriff der Geheimdienste. Wer wissen
mochte, wie viele solche Ausschreibungen es gibt, wird
ebenfalls in diversen TBen flindig — aus Bayern kamen
2006 gut 2000, aus Baden-Wiirttemberg knapp 500,
aus Rheinland-Pfalz immer noch gut 50. Ins SIS sind
dabei aus der BRD tber 1000 Ausschreibungen ge-
wandert, unter anderem 80% der Ausschreibungen in
Baden-Wiirttemberg insgesamt.

So aktiv wie bei den Ausschreibungen muss die Polizei
nur selten werden, um Daten in ihre Rechner zu be-
kommen. Der LfD BaWii berichtet etwa in seinem 27.
TB: ,,So meldete eine [in der polizeilichen Vorgangs-
bearbeitung LABIS] namentlich erfasste [und reche-
rierbare] Person offenbar wegen der Furcht vor der
Vogelgrippe den Fund eines toten Eichelhahers, in ei-
ner anderen Meldung wurde iiber den Sturz eines al-
teren Mitbiirgers auf der StraBe berichtet” (S. 40).
Der BfD wiederum weiB zu berichten: ,,So entstanden
einige Treffermeldungen bei der polizeilichen Kontrol-
le von 'Gewalttatern Sport’, die ausschlieBlich zu Ur-
laubszwecken ausreisen wollten. In einem solchen Fall
wurden auch die personenbezogenen Daten der Be-
gleitperson mitgeteilt* (21. TB BfD, S. 75).

Besonders wild treiben es in der Hinsicht die bayeri-
schen Beamten; die folgenden Félle kommen alle aus
dem 22. TB des LfD Bayern: ,Ein weiterer Betrof-
fener wurde vor einem Spiel beobachtet, wie er iiber
den Stadionzaun stieg. [...] Er war deswegen in der
Gewalttaterdatei und im [Kriminalaktennachweis, al-
so der Datei, aus der die tblichen Funkanfragen der
Streifen beantwortet werden] KAN wegen Hausfrie-
densbruchs und Erschleichens von Leistungen gespei-
chert” (S. 28). ,So wurden z.B. [am Rande der SiKo]
18 Betroffene wegen des Verdachts der Beleidigung
von Organen und Vertretern auslandischer Staaten
gespeichert, da sie Plakate mit der Aufschrift 'Rums-



feld Massenmérder’ trugen (S. 29; der an sich zu-
treffendere Tatvorwurf ,,Haben sich vom Linksruck
beschwatzen lassen® fehlte Bayerns Gesetzen bis zur
Auflésung der Organisation). ,In einem anderen Fall
war ein 18-Jahriger von der Polizei angehalten wor-
den, weil er ein Absperrgitter mit sich fiithrte. [..] Der
Betroffene wurde trotzdem im KAN wegen Diebstahls
geringwertiger Sachen mit einer Aussonderungspriif-
frist von 10 Jahren gespeichert. Die Frist wurde auf
meine Aufforderung hin auf 5 Jahre verkiirzt." (S. 23)

Das letzte Beispiel illustriert die eingangs angespro-
chene Machtlosigkeit der Datenschutzbeauftragten —
die Polizei handelt gegen Gesetze, doch die Rechtsver-
stoBe haben kaum eine Konsequenz, werden abgemil-
dert, allenfalls korrigiert, ohne dass das Fehlverhalten
irgendeine disziplinar- oder gar strafrechtliche Konse-
quenz hatte. Klare Folge: Es geht immer bunter zu.
So berichtet die LfD NRW in ihrem 18. TB von Vi-
deoiiberwachung am Bahnhof von Coesfeld, der sie
skeptisch gegeniiberstand, da derartige MaBnahmen
in NRW nur an ,Kriminalitatsbrennpunkten* zulassig
seien. Auf ihre Nachfrage verwies , die Kreispolizeibe-
horde Coesfeld auf die hohe Anzahl von Fahrraddieb-
stahlen, von denen im Jahr 2003 nach Angabe der
Kreispolizeibehorde 171 festgestellt worden seien® (S.
32)

Bei Speicherungen in der Gendatenbank DAD wie-
derum, in der 2004 nur Datensitze im Zusammen-
hang mit Straftaten erheblicher Bedeutung bzw. ge-
gen die sexuelle Selbstbestimmung hatten gespeichert
sein sollen, fanden sich bereits damals ,226 Daten-
speicherungen unter dem Oberbegriff 'Sachbeschadi-
gung', 14 Falle unter dem Oberbegriff 'Strafbarer Ei-
gennutz', acht Falle wegen 'Falscher Verdachtigung'
und 174 Falle wegen 'Widerstands gegen die Staats-
gewalt'" allein aus Baden-Wiirttemberg (27. TB LfD,
S. 48).

Permanenter Rechtsbruch fiihrt in diesem Fall zur Le-
galisierung und der Gewahrung neuer Rechte. Folge-
richtig stellt der LfD im gleichen TB zum Thema
Nummernschild-Erkennung resigniert fest: ,Dem Ver-
nehmen nach soll in der durch den Innenminister be-
reits angekindigten Novelle des Polizeigesetzes aber
eine Vorschrift enthalten sein, die den Einsatz auto-
matischer Kennzeichenlesesysteme durch die baden-
wiirttembergische Polizei erméglichen soll. Wir wa-
gen die Prognose: Wenn die neuen Gerate erst mal an
den Streifenfahrzeugen der Polizei oder am StraBen-
rand montiert sind, dann wird es bald nicht mehr nur

um die Suche nach gestohlenen Kraftfahrzeugen oder
straffilligen Fahrzeughaltern gehen. Uber kurz oder
lang wird die Verhiitung terroristischer Anschlage ins
Feld gefiihrt und die Notwendigkeit betont werden,
von verdachtigen Personen umfassende Bewegungs-
profile anzulegen. Auf Einwande wird dann zu héren
sein, es ware doch schade, eine vorhandene Technik
nicht zu nutzen." (S. 33)

Realitatssinn kann dem LfD da nicht abgesprochen
werden, womit wir wieder am Anfang dieses Artikels
angekommen waren.

Der Artikel soll aber nicht ohne ein kleines Beispiel fiir
die interessanten Wege von Privatseite erfasster Da-
ten enden: Bei von privaten Adresshandlern bezoge-
nen Daten, so der LfD Berlin in seinem TB von 2005,
»geht es in erster Linie um Daten solcher Personen,
bei denen die GEZ einen besonders hohen Anteil an
Schwarzsehern und -hérern vermutet, wie z.B. Abon-
nenten von Fernsehzeitschriften oder des Pay TV, Teil-
nehmer an Gewinnspielen von Rundfunksendern oder
Kunden bestimmter E-Mail-Anbieter. Insgesamt be-
zieht die GEZ auf diesem Weg pro Jahr rund 85 Mil-
lionen Adressdatensitze.” (S. 64)

Dass die hier ausgewahlten Beispiele einen gewis-
sen Schwerpunkt in Siiddeutschland hatten, ist wohl
kein Zufall — traditionell ist die Siidschiene das Labor
fur Hitech-Repression, und die Missbrauche sind dort
ebenso traditionell am drastischsten. Aber, und nicht
erst die vollig absurden Polizei- bzw. VS-Gesetze aus
Niedersachsen oder NRW zeigen das, der Staat baut
allenthalben fest auf seine Gewalt und folglich die
Méglichkeiten, diese auszuliben, aus. Solange kaum
Widerstand spiirbar wird, wird das dabei vorgeleg-
te Tempo eher noch zunehmen. Fiir den Widerstand
aber sind, siehe oben, nicht die Datenschutzbeauf-
tragten zustandig. Sondern wir.

Wer sich mit den zitierten Werken genau-
er auseinandersetzen will, findet Links, von
denen aus sie schnell zu finden sind, beim
BfD unter http://www.bfdi.bund.de/cln_

030/nn_531524/DE/AnschriftenUndLinks/
Landesdatenschutzbeauftragte/
AnschriftenLandesdatenschutzbeauftragte.html.
Einen Uberblick iiber die zu eurer Person von
Polizeiseite gespeicherten Daten kdnnt ihr euch mit
unserem Auskunftsgenerator verschaffen (vgl. RHZ
1/2005 oder http://www.datenschmutz.de).
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