Bedrohliche Datenspuren

Computer und Datenbanken spielen eine
wachsende Rolle bei Kontrolle, Uberwa-
chung und Repression gerade linker Bewe-
gungen. In das breitere 6ffentliche Bewusst-
sein tritt dieser Umstand nur gelegentlich,
etwa zu Zeiten des Volkszahlungsboykotts in
den achtziger Jahren, aber auch im Zusam-
menhang mit Berufsverbotsverfahren oder
der Rasterfahndung. Die Uberwachung al-
lerdings ist permanent. Um dann und wann
an diesen Umstand zu erinnern, wird die
Datenschutzgruppe der Roten Hilfe Heidel-
berg an dieser Stelle in loser Folge Daten-
schutzfragen diskutieren, soweit sie fiir das
Arbeitsfeld der Roten Hilfe relevant sind.

Menschen, die sich in diesem Land aufhalten, hinter-
lassen eine breite Datenspur. Angefangen bei den Mel-
dedmtern, die iiber jedeN Bundesbiirgerin rund 200
Datenschnipsel speichern, sammeln viele Stellen Da-
ten: Telekommunikationsunternehmen halten Verbin-
dungsdaten (wer hat wann mit wem wie lange te-
Iefoniert) vor, Banken wissen, wer wann wo wieviel
Geld ausgegeben hat, Supermérkte unter Umstanden
(Kundenkarten!), was er oder sie gekauft hat, die
Renten- oder Krankenversicherung, wer wo gearbeitet
hat und so fort. Alle diese Daten unterliegen potenzi-
ell staatlichem Zugriff und sind so auch im Bezug auf
staatliche Repression bedenklich.

Kurze Geschichte von INPOL

In diesem ersten Teil wollen wir uns aber auf die
Datenbanken des Bundeskriminalamts (BKA) kon-
zentrieren. Die Geschichte des dortigen , Polizeili-
chen Informationssystems" (INPOL) begann 1972 un-
ter Horst Herold, dessen Sonnenstaatsfantasien ei-
ne gewisse Kontinuitdt zur ,kriminalwissenschaftli-
chen” Ideologie des BKA-Vorgingers Reichssicher-
heitshauptamt — das Verbrechen als Krankheit am
+Volkskorper® auffasste und es schon vor seinem ,,Aus-
bruch" heilen wollte — nicht verhehlen konnten.

INPOL wuchs im Laufe der Jahre zu einer fast un-
Uberschauberen Datensammlung. Unter den insge-
samt rund 50 Einzeldateien sticht aus unserer Sicht
vor allem PIOS (Personen, Institutionen, Objekte und
Sachen) heraus, eine Datei, in der wild Spuren gesam-
melt wurden. Eine Anwendung darin nannte sich APIS
(Arbeitsdatei PIOS Innere Sicherheit), in der ,Er-
kenntnisse” zu 50000 Personen, vermutlich vor allem
aus dem linken Dunstkreis, gespeichert waren. 2000
Datensatze beschaftigten sich allein mit Landfriedens-
bruch — bereits ein Ermittlungsverfahren geniigte, um
hier zu landen. Auch in der Datei LIMO (Linksextre-
mistisch motivierte Kriminalitat) fanden sich gern mal
markige Daten (iber unliebsame Aktivistlnnen.

Kernstiick von INPOL war allerdings der Kriminalak-
tennachweis KAN, der im wesentlichen schlicht spei-
cherte, welche Dienststellen Uber Kriminalakten zu
welchen Personen verfiigten. Dazu kamen 5 Millio-
nen Datensatze aus erkennungsdienstlichen Behand-
lungen, weitere Datenbanken zu Personen- und Sach-
fahndungen, die Falldatei Rauschgift, aber auch Spe-
zialdateien wie TESCH (Terrorismus- und extremis-
musbezogene Schriften).

Bereits Ende der 80er Jahre wurde deutlich, dass das
alte System mit seinen Mehrfachspeicherungen und
fragmentierten Datenbestanden impraktikabel wurde,
zumal auch das BKA von den GroBrechnern wegwoll-
te. So begann das Projekt INPOL-neu, das wahrend
seiner Entwicklung nach Toll Collect-Manier mit einer
Kette von Pannen und Verzdégerungen auf sich auf-
merksam machte. Nachdem im Jahr 2001 die Anfor-
derungen an die , dispositiven” Fahigkeiten (Analyse
und Pravention) drastisch zusammengestrichen wur-
den, stand das Projekt im letzten Jahr so weit und
ging am 16.8.2003 offiziell in Betrieb.

Was steht in INPOL?

Polizei ist in der BRD Landersache. AuBer dann, wenn
sie das nicht ist. Dementsprechend sieht die Einrich-
tungsanordnung von INPOL vor, dass nur Daten zu
»Straftaten von erheblicher oder iiberregionaler Be-



deutung" verarbeitet werden sollen — was aber natiir-
lich nie so war. In Baden-Wiirttemberg wurden bei-
spielsweise routinemaBig Daten aus dem (mittlerweile
ebenfalls abgelésten) Landessystem PAD an INPOL
Ubertragen, wenn sie einen so genannten KAN-Marker
trugen, was etwa bei der PD Balingen zeitweise fiir
66% aller Eintrage der Fall war. Es ist klar, dass das
kaum daran liegen wird, dass im schwabischen Hinter-
land die Schwerkriminalitat bliht, und so verwundert
es nicht, dass eine Handvoll Anti-Jagd-Aktivistinnen,
die mit Trillerpfeifen eine Jagd storten, genauso in IN-
POL landeten wie ein Schiiler, der von zwei vom Ve-
trauenslehrer angestifteten Mitschiilern gedrangt wur-
de, ein Brockchen Haschisch zu besorgen — und noch
nicht mal selbst positiv auf THC getestet wurde.

Grundsatzlich wird bei Daten zwischen ,harten” und
weichen” Daten unterschieden. Hart werden Daten
im Wesentlichen durch eine Verurteilung vor Gericht.
Weiche Daten hingegen sind allerlei Ermittlungser-
gebnisse (,x war auf Demo y,, “z sieht gammelig
aus"), von denen vermutet wird, dass sie dermaleinst
gerichtsverwertbar werden kénnten. Sammlungen be-
sonders spekulativer weicher Daten werden auch gerne
Spudok (Spurendokumentationsdateien) genannt; in
ihnen fanden sich beispielsweise 1985 rund 5% der Be-
volkerung des Wendlands. Speziell diese Datei musste
damals allerdings geléscht werden, was die Daten al-
lerdings nicht am Wiederauftauchen 1998 hinderte. ..

Die Grenze zwischen harten und weichen Daten ver-
|auft aber ohnehin flieBend. Schon der ,harte” Teil
von INPOL enthédlt beispielsweise Personenbezoge-
ne Hinweise (PHWs), unter denen mensch sich An-
gaben wie , geisteskrank", , Betdubungsmittelkonsu-
ment" oder ,drogenabhangig” vorzustellen hat. Mit
diesen PHWSs wurde sehr liberal umgegangen — es be-
durfte der Intervention des bayrischen Datenschutzbe-
auftragten, um die Vergabe des PHW ,, geisteskrank"
an ein Vorliegen eines arztlichen Attests zu kniipfen,
sein baden-wiirttembergischer Kollege fand 2001 {iber
1000 Personen, die aufgrund von Straftaten so er-
heblicher und (iberregionaler Bedeutung wie ,Btm-
Erwerb am 5. Jan 1998 (Haschisch)" mit BTMK oder
DROG gekennzeichnet worden waren. Welche Sorg-
falt bei entsprechenden Einordnungen bei linken Ak-
tivistinnen verwandt wird, mag mensch sich da nicht
vorstellen.

Nicht in INPOL enthalten sind vorlaufig iibrigens ge-
netische Fingerabdriicke — noch beschrankt sich das
BKA hier auf einen ,Marker”, der auf das Vorhan-

densein entsprechender Daten in der separaten, auch
beim BKA gefiihrten, Gendatei hinweist. [Anmerkung
in der elektronischen Fassung: So wie hier behauptet
ist das nicht richtig. Die DAD ist ganz offiziell , Teil"
von INPOL als der Datensammlung des BKA. Un-
abhéngig davon ist die Sache mit den Markern nicht
ganz unzutreffend, weil viele Datenbestiande innerhalb
von INPOL nicht direkt auf die ,,Fingerabdriicke" ver-
weisen, sondern zunachst nur das Vorhandensein sol-
cher anzeigen.] Wie lange das angesichts der gallo-
pierenden Demontage der informationellen Selbstbe-
stimmung so bleibt, hangt wohl insbesondere davon
ab, wie viel Widerstand bei der augenblicklichen De-
batte um die Einfiihrung biometrischer Merkmale im
Personalausweis spiirbar wird.

Zugriffsrechte

Die zentrale Neuerung von INPOL-neu gegeniiber sei-
nem Vorganger ist das Prinzip der Einfachspeiche-
rung: Jedes Datum wird nur einmal gespeichert und
ist dann wenigstens im Prinzip aus der gesamten Da-
tenbank zuganglich und verkniipfbar, was, vorsichtig
gesagt, hart an der Grenze der nach dem Finalitats-
prinzip zuldssigen Praktiken liegt. Dieses im mittler-
weile klassischen Volkszahlungurteil definierte Prinzip
schreibt vor, dass Daten unter staatlicher Kontrolle
von ihrer Erhebung bis zu ihrer Loschung zweckge-
bunden sein missen und in der Regel auch nicht fir
einen anderen Zweck als den, fiir den sie erhoben wur-
den, verwendet werden diirfen.

Als Ausweg sieht INPOL-neu ein , komplexes Berech-
tigungssystem" (BKA) vor. In Wirklichkeit handelt es
sich offenbar um eine schlichte dreigliedrige Hierar-
chie aus Grundbereich (vor allem mit ,harten” Da-
ten), auf die im Prinzip jedeR Polizeibeamter/in (plus
Verfassungsschutz und noch etliche andere) Zugriff
hat, Fallbereich, in dem allerlei weiche Daten, insbe-
sondere auch zu Unbeteiligten, Opfern usf. zu finden
sind und der ,polizeilichen Ermittlern* offen stehen
soll und schlieBlich noch einem speziellen Bereich zu
»Organisierter Kriminalitdt", Geldwasche und der ,In-
neren Sicherheit"”, der den Fallbereich fiir die drei ge-
nannten Felder abdeckt. Insbesondere impliziert Zu-
griff auf einen hoheren Bereich auch Zugriff auf alle
niedrigeren Bereiche.

Selbst wenn mensch noch die Sonderbereiche Spu-
dok und temporare Fallanwendungen beriicksichtigt,
kann von einem , komplexen® System wahrlich nicht
die Rede sein. Da allerdings vorerst niemand priifen



lassen mochte, auf welcher Seite der durch das Fi-
nalitatsprinzip definierten Grenze INPOL-neu steht,
diirfte das BKA vorerst weiter so arbeiten.

Und was steht tiber mich in INPOL?

Unter Berufung auf §19 des Bundesdatenschutzgeset-
zes kann jedeR unentgeltliche Auskunft Giber die Giber
sie/ihn in INPOL gespeicherten Daten anfordern. Ein
Brief an das Bundeskriminalamt in 65173 Wiesbaden
genigt (aber: unbedingt das Geburtsdatum angeben).
Die Datenschutzgruppe der Roten Hilfe Heidelberg
bereitet derzeit ein Programm vor, das die Erstellung
solcher Anfragen (nicht nur an das BKA) vereinfacht.
Wir werden an dieser Stelle berichten, wenn es 6ffent-
lich zur Verfiigung steht.
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