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Jihrliohe Unten-icﬁmng ‘dés 'Haush:altgausschpgs_es. des ' Deutschen Bun;i&si'ages Uber die
Arbeit des Kompetenzzentrums Informationstechnische Dberwachung (CC ITU) im -
Bundésksiminalamt (BRA) . - - - - o
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in der Anlage itbersende ich Thfen den Bericht des Bundesthinisteriums des Iniern vom

7. Dezember - 2012, zuni Sachstand  und  zur - Asbeit’ des’ Kempetenzzentmrgs
Informationstechnische Uberwachung béim Bundeskriminalami: |
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Bericht zur Nr. 10 des Beschlusses des Haushaltsausschusses
des Deutschen Bundestages
-Zu TOP 20 der 74. Sitzung am 10. November 2011 -

Das Bundesministerium des innern berlchtst (ber dle Arbeit des Kompetenzzen-
trums Infannatlonstechnlscha Uberwachung im Jahr 2012 wie folgt:

1. Aufbau des Kompetenzzentrums Informatlonstechnische Ubsrwachung
(CC 1TQ) beim Bundeskrimlnalamt (BKA)

Mit dem Aufbau des CC ITU wurde Im November 2011 begonnen. Aufgrund def Beschilisse
des Haushaltsausschusses des Deutschen Bundestages In der 74, Sltzung am 10. Novem-
ber 2011 wurde der Reglerungsentwurf zum Haushalt 2012 in Bezug auf das Kompetenz-
zentrum for inforrationstechhlsche Uberwachung (€C ITU) wie folgt gedndert;

o Ausbringung von 30 zusdizlicheh Planstellen sowie entsprachende Erhéhung der
Personaimittel um 1,058 Mio. € im Kaplte! 0610.{Bundeskriminatamt). Die neu aus-' -
gebrachten Planstellen wurden quallfiziert gesperrt. ' *

= Die Ansétze der Titel £32 55 und 812 85 im Kapitel 0810 werden Ih H8he von insge-
samt 2,2 Mio. € fir das neus Kompetenzzentrum ITC erhght,

Eine Anpassung der gsitenden Finanzplanung war damit nicht unmitielbar verbunden. Der
Bundeshaushalt 2013 schreibt diese Veranachlagung 2012 insowelt foit, dass dis zur Finan-
' zlerung der benﬁtigten Fersonalausgaben (flr dis 30 Planstelien) zus&tzllch benétigten Mittel
In H8he von 2.118 T€ beim Tiel 422 01 - Bezlige und Nebenlelstungan der planméligen
Beamtinnen und Beamten ~ dauerhaft veranschlagt sind.

Der Haushaltsausschuss dee Deutschen Bundestages hat suf seiner 84. Sltzung am 27. Juni
2012 in dle Aufhebung der Sperre durch das BMF eingewlllig, Grundlage war eln entspre-
chender Antrag des BMI nebst Konzept des Bundeskriminalamies zur Einrichtung elnes
Kompetenzzentrums Informationstachnische Uberwachung (ITU).

. ———

Im Anschluss wurde eine neue Grupps Kl 4 in der Abteillung Kriminalistisches Institul’ des
Burideskriminalamts eingerichtet. Dort nehmen drsl Fachreferate dle Aufgaben ,Software-
ent\ruicklung“ (KiI 41), Einsatzunterstitzung (K! 42) sowle sFrotokallierung und Monitoring"
(K1 43) wanr. Der Datenschutzbeaufiragte des BKA wird eng in dle Aufgabsnerflliung der
Gruppe Kl 4 sinbezogen und wurde hierfur personelt verstérkt. Dle unmittelbar im AnschiuSg
begonnenen Personalgewinnungsverfahren dsuern an,



* Zum 1, Oktober 2012 haben das Bayerlsche Landeskriminalamt, das Hesslsche Landeskri-
minalamt sowle das Zollkiminalamt Mitarbslter an das OC ITU antsandt, Das LKA Baden-
Wirttemberg priift sine Betelligung. Die Cespréche zur Bateiligung weitersr Bedarfetréger

* am CC ITU dauern nach an.

Das BKA geht derzelt davon aus, dass die Eigenentwicklung einer Software zur Quelten-
Telgkommunikationsﬁbenwachung (Quellen-TKU) bis Ende 2014 abgeschlossen werden
kann, : '

2 Stand der MaBnahmen im Elnzelnen
21 Standardisierende Leiétungsbeschréibung

in der Standardisierenden Leistungsheschreibung (SLB) werden die van Bund und Landem
gemeinsam gefragenen, generellen und technischen Vorgaben an zukinfige Softwarela-
sungen flr Quellen-TKU und deren Mersteller dokumentiert. Mit der Erarbeftgng der SLB
wurde im Noveml?er 2011 unter FedarfGhrung des BKA begonnen. '

in der SLB wird erlautert, wie vornehmlich rechtliche Vorgaben in gesigneter Form technlsch
umgesetzi werden sollen. Belsplelswaise werden In der SLBE das Verschllsselungsverfahren,
der Schllsselaustauseh oder techhlsche MaRnahmen zur Gewahrlelstung, dass ausschilei-
llch laufende Kommunlkatlon erfasst wird, dargelegt. Um zukUHfiigen Entwickiungen folgsn
2u kinnen, ist die SLB einerssits so abstrakt gefasst, dass, auch zukiinftige technische Ver-
anderungen davon abgedeckt werden, andererseits so konkret, dass auf dieser Grundlage
eine Pritfung konkreter Produkie méglich ist,

Der Atbeitskreis | und der Atbsitskreis IV der Standigen Konferenz der Innenminister und -
senatoren der Lander, kurz Innenministerkonferenz (IMK), haben dle SLB zur Kenntnis ge-

e (| QTN @R — B BId @ ~EmM pfeh!en—dar'r-l:arrdaskr(m{naiémtern*und‘l:aﬂd@sb‘e‘h‘ﬁ‘r‘ﬂ’e'ﬁ“fﬂ’r Verfas-
- sungeschutz, die Standardisisrende Leistungsbeschralbung bei der Beschaffung oder Erstel-
lung von Quellen-TKU-Software zugrunde zu legen, Auch von den betroffenen Stellen des

Bundes wird die SLB dem weiteren Verfahren Zugrunde gelegt, )

th‘ Pfoung der SLB durch das Bundasamt flir Sicherheit in der [nformationstech-
nik (BS1) und den Bundesbeauftragten f0r den Datenschutz und die Informati-
onsfrelheit (BDI) | |

Zur Schaffung zusétzlicher Transparenz ist die SLE durch externs Experten gepriiit worden.

Die Stellungnahmen des BfDI ~ erstellt nach Béiaing'ung der Langleébeauftragten fir den
Datenschutz - und des BSI sind in den Vorgaben der S1.B bertcksichtigt warden,

2.3 Auswahl einer kormnmerziellen Quellen-TKU-Lésung fir die Ubergangszeit



" Der AK 1] hat das BKA mit elner Markteichtung von kommerzlellen Quellen-TKU-Lésungen
beauﬁragt. dia fOr die Durchfuhrung van MaRnahmen fOr den Zeitraum bls zur Beraltstellung

der BKA-Eigenenmickiung geeignet erscheinen, Dabal wurden drei Frodukte als grundsétz- .
lich geelgnst bewartst, Die Ergebnisse der Prifung wurden tiber den AK Il den Landern zur
Veritigung gestelit.

Das BKA hat fir den Fall elnee erforderiichen Emsatzes ein kommema!les Produkt der Fir-
ma Etaman/(‘aamma beschaift,

2.3 Prlfung des Quelleodss .

.Die Profung des Quesllcodes auf Uberelnstimmung mit den Vorgaben der SLEB und grund-
‘sékzlicher Aspekte der IT-Sicherheit kann von BfDI und BSI nach eigenem Bekunden hicht
geleistet werden, Deswegen wurde die Quellcodepriifung far die kommerziells Ubsrgangs!e-
" sung an aln vom BSI akkreditiertes Prifiaber (CSG Deutschiand Solutions GmbH) vergeben.
Die Quellcodspriifung der beschafiten Software anhand der Anforderungsn der SLB wiid Im
Dezember 2012 abgeschlosssh seln, Das Prufergebnls fir dlese Software wird allen Be-
darfstréigern zur Verfigung gestellt sowla dem BfDI und dem BSI mitgstelit werden.

" - Wegen des erheblichen Aufwands wird dle Quellcodepriifung als sog, Typmusterprﬁfhng
durchgefuhrt, die ladiglich bsi wesentlichen Verdnderungen der Qualicodes wiederholt vwer-
den muss. Die im Eipsatzfall nbhmanf:ligen Anderunger werden durch geeighefe Protckohm-
nung und Dokumentation erfasst und k8nnen somit im Naghhinein nachgewiesen werden
Das vorgenannrte Verfahren soll auch flir die Eigenentmncklung durchgsfihrt werden. ;
Die Beschaifung. der Software fir Quellen-TKU-MaBnahmen obliegt den Jewelligen einéet-
zenden Behbrden. Sle haben ggf. elne zusatziiche Quelicodeprifuny durchzufibren, wénn
- die elngesetzte Version der Software wessntlich von der Version abwelcht, dsren Queilco-
daprﬂfung durch das BKA veranlasst wurde,

|
3.  Nichste Schritte , ’ | |
3.1 Durchfithrung der Softwareentwicklung - : f

Dis Kenzeption und Programmisrung der Elgenenhmcklung erfo!gt gemé&h den Durehftin-
rungsstandards des V-Modell XT Bund.

im Anschluss an dis Projekidefinition ein Lastenheft erstelit, auf desssn Grundlage eln
Pflichtenheft erarbeltet wurde, Darin sind ein erster Entwurf der Gesamtarchitekiur for dle
. Software und das Datenmodell enthalten.



3.2  Erstellung und Abstlmiﬂung gines Qualitatssicherungsprozess

Der Qualitétssicherungsprozess (QSP) beschreibt welters Mafinahmen, dla elne rechts- und
datenschutzg'achtllc'h konforme Durthfihrung der Informationstechnlsschen Uberwachung
(ITU) sicherstslien sollen, weil dies durch die Scftwate allein nicht gelelstet werden kann. Der

QEP ergéinzt insofern die SLR. Die Léndsr haben bereits bekundet, dass sie sich zuklinftig
- bal der Durehfohrung ven Quellen-TKU-MaBnahimen eng an dem QSP des BKA orientleren,

4.  Erforschung grundrechtsschonender Alfernatlven zur Quellen-TKU

Das CC ITQ beobachtet im Rahmen seiher Aufgabenstellung national und international stati-
findende Forschungsaktivitaten im Bereich der Kommunikaticnstechnalngien und Initilert
nsue Farschungsvorhaben, u.a. belm Strategie- und Forsehungszentrur Telakommunikation
(SFZ TK).




